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คำนำ 

     ปจจุบันระบบเทคโนโลยีสารสนเทศเปนสิ่งสำคัญสำหรับองคกรที่เขามาชวยอำนวยความ  สะดวกในการ

ดำเนินงาน ทำใหการเขาถึงขอมูลมีความรวดเร็ว การติดตอสื ่อสารมีประสิทธิภาพ และชวยประหยัดตนทุนในการ

ดำเนินงานดานตางๆ  ของหนวยงานท่ีเช่ือมตอในระบบอินเทอรเน็ต  เชนการรับสงจดหมายอิเล็กทรอนิกส การมีเว็บไซต

สำหรับเปนชองทางในการประชาสัมพันธขาวสารตางๆ เปนตน แมระบบเทคโนโลยีสารสนเทศจะมีประโยชนและสามารถ

ชวยอำนวยความสะดวกในดานตางๆ แตในขณะเดียวกันก็มีความเสี่ยงสูง และอาจกอใหเกิดภัยอันตรายหรือสรางความ

เสียหายตอการปฏิบัติราชการไดเชนกัน เพราะการใชงานระบบเทคโนโลยีสารสนเทศเพื่อติดตอเชื่อมโยงขอมูลไปยัง

หนวยงานตางๆ ทำใหมีโอกาสถูกบุกรุกไดมากขึ้นซึ่งอาจกอใหเกิดอาชญากรรมทางคอมพิวเตอรไดหลายรูปแบบ เชน 

โปรแกรมประสงครายหรือการบุกรุกโจมตีผานระบบเครือขายอินเตอรเน็ต เพื่อกอกวนใหระบบใชการไมได รวมถึงการ

ขโมยขอมูลหรือความลับทางราชการ ซึ่งส่ิงเหลานี้เปนการสรางความเสียหายดานระบบสารสนเทศเปนอยางมาก และทำ

ใหสูญเสียช่ือเสียงหรือภาพพจน ของหนวยงาน ดังนั้นผูใชบริการและผูดูและระบบงานดานเทคโนโลยีสารสนเทศและการ

สื่อสาร จึงมีความจำเปนจะตองตระหนักถึงการใหการดูแลบำรุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัย ดาน

สารสนเทศเปนอยางยิ่ง 

 ดังนั้น โรงพยาบาลฟากทา  จึงจัดทำแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ

ขององคกร เพื่อใหการดำเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเช่ือถือได เปนไปตามกฎหมาย

และระเบียบปฏิบัติท่ีเกี่ยวของ 

 อยางไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสานสนเทศ เปนงานท่ีตองไดรับความรวมมือในการปฏิบัติ

ตามนโยบายและระเบียบปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสานสนเทศ จากทุกหนวยและตองทำ

อยางตอเนื่อง มีการตรวจสอบอยางสม่ำเสมอ และปรับปรุงเพื่อใหสอดคลอง กับการพัฒนาของเทคโนโลยีท่ีเปล่ียนแปลง

ไปอยางรวดเร็ว คณะกรรมการอำนวยการและกำกับดูแลดานเทคโนโลยีสารสนเทศและการส่ือสาร จึงหวังเปนอยางยิ่งวา 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสานสนเทศฉบับนี้  จะเปนเครื่องมือใหกับผูใชบริหาร 

ผูดูแลระบบ และผูที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศของโรงพยาบาลฟากทาทุกคนในการดูแลรักษาความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของหนวยงานตอไป 

แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศฉบับนี้ ไดผานการพิจารณาจาก

คณะกรรมการอำนวยการและกำกับดูแลดานเทคโนโลยีสารสนเทศและการสื่อสารของ โรงพยาบาลฟากทา เพื่อใชเปน

แนวทางในการดำเนินงานดวยวิธีการทางอิเล็กทรอนิกสใหมีความมั่นคงปลอดภัย เช่ือถือได และเปนไปตามกฎหมายและ

ระเบียบปฏิบัติท่ีเกี่ยวของ และใหเจาหนาท่ีทราบและถือปฏิบัติอยางเครงครัดตอไป 

 

 

              นางสาวพรสวรรค มีชิน 
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นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ  

โรงพยาบาลฟากทา 

  

1. หลักการและเหตุผล ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอเิล็กทรอนิกส ภาครัฐ 

พ.ศ.๒๕๔๙ กำหนดใหหนวยงานของรัฐตองจัดทำนโยบายและแนวทางปฏิบัติการรักษาความ มั่นคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศ เพื่อใหระบบเทคโนโลยีสารสนเทศของโรงพยาบาลฟากทา เปนไปอยางเหมาะสม มีประสิทธิภาพ มี

ความมั่นคงปลอดภัยและสามารถดำเนินงานไดอยางตอเนื่อง รวมท้ังปองกนัปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบ

เทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตอง และการถูกคุกคามจากภัยตางๆ โรงพยาบาลฟากทาจึงเห็นสมควรกำหนด

นโยบายและแนวทาง ปฏบัิติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ โดยกำหนดใหมีมาตรฐาน 

(Standard) แนวปฏิบัติ (Guideline) ข้ันตอนปฏิบัติ (Procedure) ใหครอบคลุมดานการรักษาความ มั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตางๆ   

  

2. วัตถุประสงค   

2.1. การจัดทำนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี สารสนเทศ

เพื่อใหเกิดความเช่ือมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยี สารสนเทศและเครือขาย

คอมพิวเตอรขององคกร ทำใหดำเนินงานไดอยางมีประสิทธิภาพและ ประสิทธิผล  

2.2. กำหนดขอบเขตของการบรหิารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ อางอิงตาม

มาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอยางตอเนื่อง 

2.3. นโยบายและแนวทางปฏิบัตินี้จะตองทำการเผยแพรใหเจาหนาท่ีทุกระดับในองคกรไดรับ ทราบและ

เจาหนาท่ีทุกคนจะตองลงนามยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด  

2.4. เพื่อกำหนดมาตรฐาน แนวทางปฏิบัติใหผูบริหาร เจาหนาท่ี ผูดูแลระบบแลบุคคลภายนอก ท่ี

ปฏิบัติงานใหกับองคกร ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยในการใชระบบ เทคโนโลยี

สารสนเทศขององคกรในการดำเนินงานและปฏิบัติตามอยางเครงครัด  

2.5. นโยบายและแนวทางปฏิบัตินี้ตองมีการดำเนินการตรวจสอบและประเมินนโยบายตาม ระยะเวลา

อยางนอย 1 ครั้ง ตอป 
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3. นโยบายรักษาความม่ันคงปลอดภยัในระบบเทคโนโลยีสารสนเทศ โรงพยาบาลฟากทา  

3.1 โรงพยาบาลฟากทาสงเสริมและสนับสนุนรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี สารสนเทศ

ใหตอบสนองตอพันธกิจและนโยบายขององคกร   

 3.2 โรงพยาบาลฟากทามีหนาท่ีจำกัด ระงับ เพิกถอนสิทธิหรือบทลงโทษตามความเหมาะสมหากมี การ

ละเมิดหรือฝาฝนระเบียบปฏิบัติ ในกรณีสำคัญศูนยเทคโนโลยีสารสนเทศรายงานการฝาฝน ใหตนสังกัดหรือ

โรงพยาบาลเพื่อพิจารณาลงโทษ  

              3.3 โรงพยาบาลฟากทาสนับสนุนใหระบบเทคโนโลยีสารสนเทศมีความถูกตองสมบูรณ และพรอม ใช

งานอยูเสมอ   

              3.4 โรงพยาบาลฟากทาสนับสนุนการรักษาความปลอดภัยของขอมูลตามระเบียบปฏิบัติ เพื่อการ 

ปกปองและรักษาขอมูลความลับของผูใชและขอมูลผูปวยอยางเครงครัด 

4. องคประกอบของแนวทางปฏิบัติ  

   4.1. คำนิยาม  

  4.2. การรักษาความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดลอม  

  4.3. การรักษาความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ  

  4.4. การรักษาความมั่นคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย  

  4.5. การรักษาความมั่นคงปลอดภัยของเครือขายไรสาย 

  4.6. การรักษาความมั่นคงปลอดภัยของไฟรวอลล  

  4.7. การรักษาความมั่นคงปลอดภัยของอีเมล  

  4.8. การรักษาความมั่นคงปลอดภัยของอินเตอรเน็ต  

  4.9. การรักษาความมั่นคงปลอดภัยของการตรวจจับการบุกรุก  

  4.10. ความมั่นคงปลอดภัยของการสำรองขอมูล  

  4.11. การสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

  นโยบายรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ แตละสวนท่ีกลาวขางตน จะประกอบดวย 

วัตถุประสงค แนวทางปฏิบัติ (Guideline) และข้ันตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคงปลอดภัย

ระบบเทคโนโลยีสารสนเทศขององคกร เพื่อท่ีจะทำใหองคกรมี มาตรการในการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศอยูในระดับท่ีปลอดภัย ชวยลด ความเสียหายตอการดำเนินงาน ทรัพยสิน บุคลากร ขององคกร ทำ

ใหสามารถดำเนินงานไดอยาง มั่นคงปลอดภัย นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศขององคกรนี้ จัดเปน

มาตรฐานดานความ ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศขององคกร ซึ่งเจาหนาท่ีขององคกรและหนวยงาน 

ภายนอกจะตองปฏิบัติตามอยางเครงครัด  
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คำนิยาม 

คำนิยามท่ีใชในนโยบายนี้ ประกอบดวย 

ผูบังคับบัญชา หมายถึง ผูมีอำนาจส่ังการตามโครงสรางการบริหารของโรงพยาบาลฟากทา 

ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) หมายถึง ผูมีอำนาจใน ดานเทคโนโลยี

สารสนเทศของโรงพยาบาลฟากทา ซึ่งมีบทบาทหนาท่ีและความรับผิดชอบในสวนของ การกำหนดนโยบายมาตรฐานการ

ควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ  

ศูนยเทคโนโลยีสารสนเทศ หมายถึง ศูนยเทคโนโลยีสารสนเทศ ซึ่งเปนหนวยงานท่ีใหบริการดาน เทคโนโลยีสารสนเทศ 

ใหคำปรึกษา พฒันาปรับปรุง บำรุงรักษาระบบคอมพิวเตอรและเครือขาย ภายในโรงพยาบาลฟากทา  

หัวหนาศูนยเทคโนโลยีสารสนเทศ หมายถึง ผูบังคับบัญชาสูงสุดในการบริหารจัดการระบบ เทคโนโลยีสารสนเทศของ

โรงพยาบาลฟากทา และมอีำนาจตัดสินใจเกี่ยวกับระบบสารสนเทศภายใน โรงพยาบาลฟากทา  

การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสำหรับระบบเทคโนโลยี สารสนเทศของ

โรงพยาบาลฟากทา  

มาตรฐาน (Standard) หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพื่อใหไดตาม วัตถุประสงคหรือเปาหมาย  

ข้ันตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกข้ันตอนเปนขอๆ ท่ีตองนำมาปฏิบัติ เพื่อใหไดมาซึ่ง

มาตรฐานท่ีไดกำหนดไวตามวัตถุประสงค  

แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนำใหปฏิบัติตามเพื่อให สามารถบรรลุ

เปาหมายไดงายข้ึน  

ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแล รักษาระบบ

เทคโนโลยีสารสนเทศขององคกร โดยมีสิทธิ์และหนาท่ีข้ึนอยูกบับทบาท (role) ซึ่ง โรงพยาบาลฟากทากำหนดไวดังนี้  

ผูบริหาร หมายถึง ผูมีอำนาจบริหารในระดับสูงของโรงพยาบาลฟากทา เชน ผูอำนวยการโรงพยาบาลฟากทา รอง

ผูอำนวยการโรงพยาบาล หัวหนาตึก หัวหนากลุมงาน เปนตน  

ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมี หนาท่ีรับผิดชอบใน

การดูแลระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซึ่งสามารถเขาถึงโปรแกรม คอมพิวเตอรหรือขอมูลอื่นเพื่อการ

จัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพวิเตอร (User Account) หรือบัญชีไปรษณียอิเล็กทรอนิกส 

(Email Account) เปนตน เจาหนาท่ี หมายถึง ขาราชการ ลูกจางประจำ พนักงานราชการ ลูกจางช่ัวคราว และเจาหนาท่ี

ประจำ โครงการตางๆ ของโรงพยาบาลฟากทา  

หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกท่ีโรงพยาบาลฟากทา อนุญาตใหมีสิทธิ์ใน การเขาถึงและใช

งานขอมูลหรือทรัพยสินตางๆของหนวยงาน โดยจะไดรับสิทธิ์ในการใชระบบตาม อำนาจหนาท่ีและตองรับผิดชอบในการ

รักษาความลับของขอมูล  

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คำส่ัง ชุดคำส่ัง หรือส่ิงอื่นใด บรรดาท่ีอยูในระบบ คอมพิวเตอรในสภาพท่ี 

ระบบคอมพิวเตอร อาจประมวลผลได และใหหมายความรวมถึงขอมูล อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลนำมาผานการประมวลผล การจัด ระเบียบใหขอมูลซึ่ง

อาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟฟก ใหเปนระบบท่ีผูใช สามารถ เขาใจไดงาย และสามารถนำไปใช

ประโยชนในการบริหาร การวางแผน การตัดสินใจและอื่นๆ  

ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเช่ือมการทำงานเขาดวยกัน โดยมีการกำหนด

คำส่ัง ชุดคำส่ัง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทำ หนาท่ีประมวลผลขอมูลโดยอัตโนมัติ  

ระบบเครือขาย (Network System) หมายถึง ระบบท่ีสามารถใชในการติดตอส่ือสารหรือการสง ขอมูลและสารสนเทศ

ระหวางระบบเทคโนโลยีสารสนเทศตางๆขององคกรได เชน ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบ

อินเทอรเน็ต เปนตน ระบบแลน (LAN) และ 

ระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ี เช่ือมตอระบบคอมพิวเตอรตางๆ ภายใน

หนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพื่อการ ติดตอส่ือสารแลกเปล่ียนขอมูลและสารสนเทศภายใน

หนวยงาน ระบบอินเทอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเช่ือมตอระบบเครือขาย 

คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตท่ัวโลก  

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ หนวยงานท่ีนำเอา

เทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสราง สารสนเทศท่ีหนวยงานสามารถนำมาใช

ประโยชนในการวางแผน การบริหาร การสนับสนุนการให บริหาร การพัฒนาและควบคุมการติดตอส่ือสาร ซึ่งมี

องคประกอบ เชน ระบบคอมพิวเตอร ระบบ เครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน พื้นท่ีใชงานระบบ

เทคโนโลยีสารสนเทศและการส่ือสาร (Information System Workspace) หมายถึง พื้นท่ีท่ีหนวยงานอนญุาตใหมีการใช

งานระบบเทคโนโลยีสารสนเทศ โดยแบงเปน  

พื้นท่ีทำงานท่ัวไป (General working area) หมายถึง พื้นท่ีติดต้ังเครื่องคอมพิวเตอรสวนบุคคล และ คอมพิวเตอร

พกพาท่ีประจำโตะทำงาน พื้นท่ีทำงานของผูดูแลระบบ (System administrator area) พื้นท่ีติดต้ังอุปกรณระบบ

เทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network area) พื้นท่ีจัดเก็บขอมูลคอมพิวเตอร (Data 

storage area) พื้นท่ีใชงานระบบเครือขายไรสาย (Wireless LAN coverage area)  

เจาของขอมูล หมายถึง ผูไดรับมอบอำนาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย เจาของขอมูลเปน

ผูรับผิดชอบขอมูลนั้นๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย สิทธิของผูใชงาน หมายถึง สิทธิท่ัวไป 

สิทธจิำเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ีเกี่ยวของกับระบบ เทคโนโลยีสารสนเทศ สินทรัพย หมายถึง ขอมูล ระบบขอมูล 

และทรัพยสินดานเทคโนโลยีสารสนเทศและการส่ือสารของ หนวยงาน เชนอุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ 

เปนตน  

การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกำหนดสิทธิหรือการมอบ อำนาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทาง กายภาพ รวมท้ังการอนุญาตสำหรับ

บุคคลภายนอก  

ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (confidentiality) ความ ถูกตองครบถวน 

(integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ ท้ังนี้รวมถึง คุณสมบัติในดาน ความถูกตองแทจริง 
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(authenticity)  ความรับผิด (accountability) การหาม ปฏิเสธความรับผิด (non-repudiation) และความนาเช่ือถือ 

(reliability)   

เหตุการณดานความม่ันคงปลอดภัย (information security event) หมายถึง กรณีท่ีระบุการเกิด เหตุการณ สภาพ

ของการบริการหรือเครือขายท่ีแสดงใหเปนความเปนไปไดท่ีจะเกิดการฝาฝนนโยบาย ดานความมั่นคงปลอดภัยหรือ

มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ เกี่ยวของกับความมั่นคงปลอดภัย สถานการณดานความ

ม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (information security incident) หมายถึง สถานการณดาน

ความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (unwanted or unexpected) ซึ่งอาจทำใหระบบขององคกรถูก

บุกรุกหรือโจมตรี และความมั่นคง ปลอดภัยถูกคุกคาม จดหมายอิเล็กทรอนิกส (Email) หมายถึง ระบบท่ีบุคคลใชใน

การรับสงขอความระหวางกันโดยผาน เครื่องคอมพิวเตอรและเครือขายท่ีเช่ือมโยงถึงกัน ขอมูลท่ีสงจะเปนไดท้ังตัวอักษร 

ภาพถาย ภาพ กราฟฟก ภาพเคล่ือนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได มาตรฐาน

ท่ีใชในการรับสงขอมูลชนิดนี้ไดแก SMTP, POP3 และ IMAP เปนตน  

รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือในการตรวจสอบ ยืนยันตัวบุคคล เพื่อ

ควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของ ขอมูลและระบบเทคโนโลยสีารสนเทศ  

ชุดคำสั่งไมพึงประสงค หมายถึง ชุดคำส่ังท่ีมีผลทำใหคอมพิวเตอร หรือระบบคอมพิวเตอร หรือ ชุดคำส่ังอื่นเกิดความ

เสียหาย ถูกทำลาย ถูกแกไขเปล่ียนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไม ตรงตามคำส่ังท่ีกำหนดไว    

 

 

 

 

 

 

 

 

 

 

 

 

 



9 
 

การควบคุมการเขาออกหองควบคุมระบบเครือขาย (Network System Control Room) 
เพื่อกำหนดมาตรการควบคุมและปองกัน การรักษาความมั่นคงปลอดภัยท่ีเกี่ยวของกับการเขาใชงานหรือการ

เขาถึงหองควบคุมระบบเครื่องคอมพิวเตอร อุปกรณเครือขาย และระบบเทคโนโลยีสารสนเทศ มิใหบุคคลท่ีไมมีอำนาจ
หนาท่ีเกี่ยวของในการปฏิบัติหนาท่ี เขาถึง ลวงรู แกไข เปล่ียนแปลง ระบบเทคโนโลยีสารสนเทศและการส่ือสารท่ีสำคัญ 
ซึ่งจะทาใหเกิดความเสียหายตอขอมูล และระบบขอมูลของโรงพยาบาลฟากทา โดยมีการกำหนดกระบวนการควบคุมการ
เขาออกท่ีแตกตางกันของกลุมบุคคลตางๆ ท่ีมีความจำเปนตองเขาออกหองควบคุมระบบเครือขาย 

1 ผูท่ีเก่ียวของ บทบาท และหนาท่ีรับผิดชอบ 
1) หัวหนางานระบบเครือขายและบริการอินเทอรเน็ต 

(1) อนุมัติสิทธิเขาออกพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ 
(2) อนุมัติกระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

2) ผูดูแลหองควบคุมระบบเครือขาย 
ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขามาภายในศูนยปฏิบัติการใหปฏิบัติตามระเบียบและกฎเกณฑของ

หองควบคุมระบบเครือขายอยางเครงครัด 
 
2 กระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย มีแนวทางปฏิบัติดังนี ้

1) ผูดูแลหองควบคุมระบบเครือขาย ตองทำการกำหนดสิทธิบุคคลในการเขาออกหองควบคุมระบบเครือขาย 
โดยเฉพาะบุคลากรภายในท่ีปฏิบัติหนาท่ีท่ีเกี่ยวของ และมีการบันทึก “ทะเบียนผูมีสิทธิเขาออกพื้นท่ี” เชน เจาหนาท่ี
ปฏิบัติงานคอมพิวเตอร (Computer Operator) เจาหนาท่ีผูดูและระบบ (System Administrator) เปนตน 

2) สิทธิในการเขาออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาท่ีแตละคน ตองไดรับการอนุมัติ
จากผูอำนวยการเทคโนโลยีสารสนเทศ หรือผูท่ีไดรับมอบหมายเปนลายลักษณอักษร โดยสิทธิของเจาหนาท่ีแตละคน
ข้ึนอยูกับหนาท่ีการปฏิบัติงานภายหองควบคุมระบบเครือขาย 

3) กรณีเจาหนาท่ีท่ีไมมีหนาท่ีเกี่ยวของประจำ มีความจำเปนตองเขาออกหองควบคุมระบบเครือขายก็ตองมีการ
ควบคุมอยางรัดกุม 

4) การเขาถึงหองควบคุมระบบเครือขายตองมีการลงบันทึกตามแบบฟอรมหรืออุปกรณบันทึกขอมูลการเขาออก
พื้นท่ี 

3 แนวปฏิบัติการจัดทำเอกสารระบุสิทธิในการเขาถึงพื้นท่ี มีดังนี้ 
1) กำหนดสิทธิผูใชท่ีมีสิทธิผานเขาออกและชวงเวลาท่ีมีสิทธิในการผานเขาออก ในแตละ “พื้นท่ีใชงานระบบ” 

อยางชัดเจน 
2) การเขาถึงอาคารของหนวยงานของบุคคลภายนอก หรือผูมาติดตอเจาหนาท่ีรักษาความปลอดภัย จะตองใหมี

การแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ ท่ีออกโดยหนวยงานราชการ เชน บัตรประชาชน ใบอนุญาตขับข่ี เปนตน แลว
ทาการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor) 

3) บุคคลท่ีมาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลาท่ีอยูในโรงพยาบาล
ฟากทา 

4) เจาหนาท่ีท่ีบุคคลภายนอกเขามาติดตอ จะตองลงช่ืออนุญาตการเขาออกในแบบฟอรมการเขาออกใหถูกตอง 
และตองอยูกับบุคคลท่ีมาติดตอตลอดเวลา 

5) บุคคลภายนอกหรือผูติดตอตองคืนแบบฟอรมการเขาออกและบัตรผูติดตอ (Visitor) กับ 
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เจาหนาท่ีรักษาความปลอดภัยกอนออกจากอาคาร และเจาหนาท่ีรักษาความปลอดภัยตองตรวจสอบผูติดตอ 
อุปกรณ พรอมลงเวลาออกท่ีสมุดบันทึกใหถูกตอง 

6) ผูใชจะไดรับสิทธิใหเขาออกพื้นท่ีทำงานไดเฉพาะบริเวณพื้นท่ีท่ีถูกกำหนด เพื่อใชในการทำงาน 
เทานั้น 

7) หากมีบุคคลอื่นท่ีไมใชผูใชขอเขาพื้นท่ี โดยมิไดขอสิทธิในการเขาพื้นท่ีนั้นไวเปนการลวงหนา 
หนวยงานเจาของพื้นท่ีตองตรวจสอบเหตุผล และความจำเปนกอนท่ีจะอนุญาต ท้ังนี้จะตองแสดงบัตร 
ประจาตัวท่ีหนวยงานราชการออกให โดยหนวยงานเจาของพื้นท่ีตองจดบันทึกบุคคลและการเขาออกไวเปน 
หลักฐานท้ังในกรณีท่ีอนุญาตและไมอนุญาตใหเขาพื้นท่ี 

 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
 

มาตรการควบคุมและปองกัน เพื่อการรักษาความมั่นคงปลอดภัย ท่ีเกี่ยวของกับการควบคุมบุคคลท่ีไมไดรับ
อนุญาตเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารของโรงพยาบาล และปองกันการบุกรุกผานระบบเครือขายจากผู
บุกรุก จากโปรแกรมชุดคำส่ังไมพึงประสงค ท่ีจะสรางความเสียหายแกขอมูล หรือการทำงานของระบบเทคโนโลยี
สารสนเทศใหหยุดชะงัก และทำใหตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการ
ส่ือสารของโรงพยาบาลฟากทาไดอยางถูกตอง 
วัตถุประสงค 

1) เพื่อใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัย สำหรับการควบคุมการเขาถึงและการใชงาน 
ระบบสารสนเทศของโรงพยาบาลฟากทา 

2) เพื่อใหผูรับผิดชอบและผูมีสวนเกี่ยวของ ไดแก ผูบริหาร ผูใชงาน ผูดูแลระบบ และบุคคลภายนอก ท่ี 
ปฏิบัติงานใหกับโรงพยาบาล ไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรกัษาความมั่นคงปลอดภัย 
ผูรับผิดชอบ 

1) ศูนยเทคโนโลยีสารสนเทศ 
2) ผูดูแลระบบท่ีไดรับมอบหมาย 
3) เจาหนาท่ีท่ีไดรับมอบหมาย 
4) ผูใชงาน 

 
แนวทางปฏิบัติ 
1. การควบคุมการเขาถึงและใชงานสารสนเทศ (Access Control) 
1.1 กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ 

การอนุญาตการกำหนดสิทธิ หรือการมอบอำนาจ ใหผูใชงานแตละกลุมท่ีเกี่ยวของ มีดังนี้ 
1) สิทธิ์อานอยางเดียว 
2) สิทธิ์การเพิ่มขอมูล 
3) สิทธิ์การแกไขขอมูล 
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4) สิทธิ์การลบขอมูล 
5) สิทธิ์การอนุมัติ/อนุญาต 
6) ไมมีสิทธิ์ 
 

1.2 ข้ันตอนปฏิบัติเพือ่การจัดเก็บขอมูล 
การแบงประเภทของขอมูลและการจัดลาดับความสำคัญหรือลาดับช้ันความลับของขอมูล ใชแนวทางตามระเบียบ

วาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และพระราชบัญญัติขอมูลขาวสารของราชการพ.ศ. 2540 ซึ่งเปน
มาตรการท่ีละเอียด รอบคอบ ถือวาเปนแนวทางท่ีเหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส และการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกส โดยไดกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไว ดังนี ้
1) การจัดแบงประเภทของขอมูล ออกเปน 

(1) ขอมูลท่ีเปดเผยไดท่ัวไป 
(2) ขอมูลท่ีเปดเผยเฉพาะ ท่ีมีการจากัดการเขาถึง ไดแก ขอมูลเชิงบริหาร ขอมูลสวนบุคคล ขอมูลการรักษา 

2) การจัดแบงระดับความสำคัญของขอมูล ออกเปน 4 ระดับ คือ 
(1) ขอมูลท่ีมีระดับความสำคัญมากท่ีสุด 
(2) ขอมูลท่ีมีระดับความสำคัญมาก 
(3) ขอมูลท่ีมีระดับความสำคัญปานกลาง 
(4) ขอมูลท่ีมีระดับความสำคัญนอย 

การจัดระดับความสำคัญของขอมูล ใหพิจารณาในระดับฐานขอมูล ดวยวิธีการประเมินผลกระทบของปญหา คุณภาพ
ขอมูลท่ีมีตอองคกร ซึ่งฐานขอมูลแตละระบบจะมีความสำคัญตอกระบวนการทำงานไมเทากัน หากขอมูลใดมีปญหา ไม
สมบูรณ จะมีผลกระทบตอกระบวนการทำงานหลักมาก ทำใหหนวยงานไมสามารถดำเนินงานท่ีสำคัญได แนวปฏิบัติใน
การพิจารณาจัดลำดับความสำคัญของขอมูล มีดังนี ้

[1] พิจารณาจากวิธีการเช่ือมโยงขอมูล โดยเปรียบเทียบประโยชนและความเปนไปได 
[2] พิจารณาจากความพยายามท่ีจะเช่ือมโยงขอมูล 
[3] พิจารณาวาขอมูลรายการนั้นมีผลกระทบตอกระบวนการทำงานโดยรวม เนื่องจากเปนขอมูลท่ีใชรวมกันใน

กระบวนการทำงานหลายๆ อยาง หากผลกระทบโดยรวมดังกลาว ทาใหการทำงานใดงานหนึ่งถึงข้ันลมเหลว ยอมถือวา
สำคัญมาก 

[4] พิจารณาจากความยากงายของการไดมาของขอมูลแตละรายการ ซึ่งอาจข้ึนอยูกับปจจัยหลายประการเชน 
ความพรอมของหนวยงานเจาของขอมูล การทำสัญญาขอตกลงระหวางหนวยงานในการขอใชขอมูล งบประมาณสนับสนุน
คาใชจายท่ีจะเกิดข้ึนในการเช่ือมโยงระบบขอมูล 

[5] สรุปผลการพิจารณา จากข้ันตอนท่ี 1-4 เพื่อหาลาดับความสำคัญของขอมูลแตละรายการ 
 

3) การจัดแบงลำดับช้ันความลับของขอมูล 
(1) ขอมูลลับท่ีสุด หากเปดเผยท้ังหมดหรือบางสวนจะกอใหเกิดความเสียงหายอยางรายแรงท่ีสุด 
(2) ขอมูลลับมาก หากเปดเผยท้ังหมดหรือบางสวนจะกอใหเกิดความเสียหายอยางรายแรง 
(3) ขอมูลลับ หากเปดเผยท้ังหมดหรือบางสวนจะกอใหเกิดความเสียหาย 
(4) ขอมูลท่ัวไป ขอมูลท่ีสามารถเปดเผยหรือเผยแพรท่ัวไปได 
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การกำหนดช้ันความลับ ใหพิจารณาจากความสำคัญของเนื้อหา แหลงท่ีมาของขอมูล วิธีการนาไปใชประโยชน 
จำนวนบุคคลท่ีควรรับทราบ ผลกระทบหากมีการเปดเผย และหนวยงานท่ีรับผิดชอบในฐานะเจาของเรื่องหรือผูอนุมัติ 
ท้ังนี้ใหมีการจัดทำขอตกลงการรักษาความลับท่ีเก่ียวของกับขอมูลสวนบุคคล ท่ีจะเปดเผยไดเฉพาะบุคคล เวนแตจะ
ไดรับอนุญาตเปนลายลักษณอักษรจากเจาของขอมูลแลวเทานัน้ 
4) การจัดแบงระดับช้ันการเขาถึง โดยแบงสิทธิการเขาถึงตามประเภทของขอมูล 

(1) ประเภทของขอมูลท่ัวไป กำหนดสิทธิใหสามารถเขาถึงขอมูลไดทุกคน 
(2) ประเภทของขอมูลท่ีตองกำหนดสิทธิการเขาถึง มีระดับการเขาถึงดังนี ้

[1] ระดับผูปฏิบัติงาน 
[2] ระดับผูตรวจสอบขอมูล 
[3] ระดับผูลงนามรับรองผล/อนุมัติ 
[4] ระดับการเขาถึงรายงานสรุปผล 

[5] ระดับผูดูแลระบบระดับหนวยงาน 
[6] ระดับผูดูแลระบบยอย ตามคาส่ังหนวยงานผูรบัผิดชอบขอมูล 
[7] ระดับผูดูแลระบบสูงสุด 

กรณีผูใชงานมีความจำเปนตองใชสิทธิ์สูงกวาปกติ จะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการ
กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

ผูดูแลระบบ ตองบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไขเปล่ียนแปลงสิทธิ์ตางๆเพื่อเปน
หลักฐานในการตรวจสอบ ดังนี้ 

[1] Server เก็บ LOG ระยะเวลาตามกฎหมาย 
[2] ระบบท่ีมีความสำคัญ มีการเก็บประวัติการเขาใชงาน 

5) การกำหนดเวลาท่ีไดเขาถึงระบบสารสนเทศ ดังนี ้
(1) ระบบงานบริการ (Front Office) สำหรับผูใชงานท่ัวไป เขาถึงไดตลอดเวลา 
(2) ระบบงานภายใน (Back Office) สำหรับผูใชงานภายใน ผูใชงานสามารถเขาถึงระบบตาม 
ชวงเวลาดังนี ้

[1] การเขาถึงในเวลาราชการ (08.30-16.30 น) 
[2] การเขาถึงนอกเวลาราชการ (นอกชวงเวลา 08.30-16.30 น.) 
[3] การเขาถึงในชวงเวลาวันหยุดราชการและวันหยุดนักขัตฤกษ 
[4] การเขาถึงในชวงเวลาพิเศษเปนรายครั้ง โดยระบุเปนชวงเวลา ระยะเวลาการเขาถึง 

6) การกำหนดจานวนชองทางท่ีสามารถเขาถึง 
(1) ติดตอดวยตนเอง (เขาถึงไดในเวลาราชการ) 
(2) ระบบโทรศัพท (เขาถึงไดในเวลาราชการ) 
(3) หนังสือหรือบันทึกขอความ (เขาถึงไดทุกชวงเวลา) 
(4) ระบบแลน (เขาถึงไดท้ังในและนอกเวลาราชการ) 
(5) ระบบอินทราเน็ต (เขาถึงไดท้ังในและนอกเวลาราชการ) 
(6) ระบบอินเทอรเน็ต (เขาถึงไดทุกชวงเวลา) 
(7) ระบบจดหมายอิเล็กทรอนิกส (เขาถึงไดทุกชวงเวลา) 
(8) เว็บไซต (เขาถึงไดทุกชวงเวลา หรือ ในชวงเวลาพิเศษท่ีกำหนดเวลา) 
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(9) การประชุมทางไกล (เขาถึงไดในเวลาราชการ และชวงเวลาพิเศษเปนรายครั้ง) 
 
1.3 ขอกำหนดการใชงานตามภารกิจ 
1) การใชงานตามภารกิจ 

โรงพยาบาลจัดใหบริการสารสนเทศ รวมท้ังระบบเทคโนโลยีสารสนเทศและการส่ือสาร เพือ่ใชประโยชนตาม
ภารกิจของโรงพยาบาล ไดแก การรักษา การเรียนการสอน การวิจัย การบริการวิชาการ และการบริหารงาน ท้ังนี้การใช
งานตามภารกิจ ตองอยูบนพื้นฐานของการเคารพสิทธิและความรูสึกของบุคคลอื่น เคารพและปฏิบัติใหถูกตองตาม
กฎหมาย และตองไมเกี่ยวของกับการดำเนินธุรกิจการคาใดๆ โดยกำหนดสิทธิ์การเขาถึงจะแบงตามลาดับช้ันการบริหาร
จัดการของผูบริหาร ไวดังนี ้

(1) ผูบริหารระดับสูง ไดแก ผูอำนวยการ สามารถเขาถึงขอมูลไดตามภารกิจท่ีไดรับมอบหมายในการกำกับดูแล 
(2) ผูบริหารระดับหนวยงาน  ไดแก หัวหนาหนวยงาน  สามารถเขาถึงขอมูลภายใตความรับผิดชอบดูแล 
(3) ผูปฏิบัติงาน สามารถเขาถึงไดเฉพาะสวนท่ีตนเองไดรับมอบหมาย 

2) การกำหนดกฎเกณฑในการอนุญาตใหเขาถึงการใชงานระบบสารสนเทศ ดังนี ้
(1) ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตามความจำเปนตอการใชงาน

ระบบสารสนเทศ 
(2) เจาของขอมูล และเจาของระบบงาน จะอนญุาตใหผูใชงานเขาสูระบบไดเฉพาะในสวนท่ีจำเปนตามหนาท่ีงาน

เทานั้น 
(3) ผูดูแลระบบมีหนาท่ีตรวจสอบการอนุมัติ และกำหนดสิทธิ์ในการผานเขาสูระบบใหแกผูใชงานตองมีการจัดทำ

เปนเอกสารเพื่อขอสิทธิ์ในการเขาสูระบบและกำหนดใหมีการลงนามอนุมัติ 
3) ขอมูลพื้นฐานท่ีใชประกอบการควบคุมและจากัดสิทธิ์สำหรับผูใชงาน มีดังนี้ ตำแหนงงาน 

หนวยงานตนสังกัด คำส่ังมอบหมายงานและหนาท่ีรับผิดชอบ ระยะเวลาการจางงาน/ระยะเวลาการปฏิบัติงาน 

 

การควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ (Third Party Access Control) 

การใชบริการจากหนวยงานภายนอก อาจกอใหเกิดความเส่ียงได เชน ความเส่ียงตอการเขาถึงขอมูลความเส่ียง
ตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนญุาตเปนตนเพื่อใหการควบคุมการ
ปฏิบัติงานของหนวยงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารของโรงพยาบาล เปนไป
อยางมั่นคงปลอดภัย มีแนวทางปฏิบัติดังนี้ 

1.แนวทางปฏิบัติการควบคุมหนวยงานภายนอกเขาถึงระบบสารสนเทศ 
1) ผูอำนวยการกำหนดใหมีการประเมินความเส่ียงจากการเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสาร หรือ

อุปกรณท่ีใชในการประมวลผลโดยหนวยงานภายนอกและกำหนดมาตรการรองรับหรือแกไขท่ีเหมาะสม กอนท่ีจะอนุญาต
ใหเขาถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารได 

2) การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงานภายนอก 
(1) บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสารของ

โรงพยาบาล จะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากผูอำนวยการ 
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(2) จัดทำเอกสารแบบฟอรมสำหรับใหหนวยงานภายนอกทาการระบุเหตุผลความจำเปนท่ีตองเขาใชงาน
ระบบเทคโนโลยีสารสนเทศและการส่ือสารซึ่งตองมีรายละเอียดอยางนอย ดังนี้ เหตุผลในการขอใชระยะเวลาใน
การใช การตรวจสอบความปลอดภัยของอุปกรณท่ีเช่ือมตอเครือขาย และการตรวจสอบ MAC Address ของ
เครื่องคอมพิวเตอรท่ีเช่ือมตอ 
3) การกำหนดการปองกนัในเรื่องการเปดเผยขอมูล 

(1) หนวยงานภายนอกท่ี ทำงานใหกับโรงพยาบาลทุกหนวยงานไมวาจะทำงานอยูภายในโรงพยาบาล
หรือนอกสถานท่ีจำเปนตองลงนามในสัญญาการไมเปดเผยขอมูลของโรงพยาบาล โดยสัญญาตองจัดทำใหเสร็จ
กอนใหสิทธิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

(2) เจาของโครงการซึ่งรับผิดชอบตอโครงการท่ีมีการเขาถึงขอมูลโดยหนวยงานภายนอก ตอง
กำหนดการเขาใชงานเฉพาะบุคคลท่ีจำเปนเทานั้น และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผยขอมูล 
(3) สำหรับโครงการขนาดใหญ หนวยงานภายนอกท่ีสามารถเขาถึงขอมูลท่ีมีความสำคัญของโรงพยาบาลฟากทา 
ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัย ท้ัง 3 ดาน คือ การรักษาความลับ 
(Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ 
(Availability) 
(4) โรงพยาบาลฟากทา มีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการส่ือสาร

เพื่อใหมั่นใจไดวาโรงพยาบาลฟากทา สามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญานั้น 
(5) กำหนดใหผูใหบริการหนวยงานภายนอก จัดทำแผนการดำเนินงาน คูมือการปฏิบัติงาน และเอกสารท่ี

เกี่ยวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ เพื่อควบคุมหรือตรวจสอบ การใหบริการของผูใหบริการไดอยาง
เขมงวด เพื่อใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกำหนดไว 
 

การใชงานเคร่ืองคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรแบบพกพา 

1 การใชงานท่ัวไป 
1) ผูใชงานตองยอมรับทราบกฎระเบียบหรือนโยบายตางๆ ท่ีกำหนดข้ึน โดยจะอางวาไมทราบกฎระเบียบหรือ

นโยบาย มิได 
2) เครื่องคอมพิวเตอรและเครือขายของโรงพยาบาลฟากทาเปนสมบัติของทางราชการ ผูใชงานควรใชเพื่อ

ประโยชนทางราชการเทานั้น 
3) โปรแกรมท่ีไดถูกติดต้ังลงบนเครื่องคอมพิวเตอรของโรงพยาบาล ตองเปนโปรแกรมท่ีโรงพยาบาลไดซื้อลิขสิทธิ์

มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตางๆ และนาไปติดต้ังบนเครื่องคอมพิวเตอรสวนตัวหรือ
แกไข หรือนาไปใหผูอื่นใชงานโดยผิดกฎหมาย หากตรวจพบวามีการติดต้ังชุดโปรแกรม เปล่ียนแปลงโปรแกรมหรือ
อุปกรณคอมพิวเตอรอื่นใดเพิ่มเติม และกอใหเกิดความเสียหายหรือการละเมิดลิขสิทธิ์ ผูใชงานตองเปนผูรับผิดชอบแต
เพียงฝายเดียว 

4) การเคล่ือนยายหรือสงเครื่องคอมพิวเตอรไปตรวจซอมจะตองดาเนินการโดยเจาหนาท่ีของศูนย 
หรือผูรับจางในการบารุงรักษาเครื่องคอมพิวเตอรและอุปกรณท่ีไดทำสัญญากับโรงพยาบาลเทานั้น 

5) หามการใชงานส่ือบันทึกพกพาตางๆ  
6) ไมวางส่ือแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ และ/หรือส่ือบันทึกท่ีอาจกอใหเกิดความ 

เสียหายได 
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7) ในกรณีท่ีตองการเคล่ือนยายเครื่องคอมพิวเตอรแบบพกพาควรใสกระเปาสำหรับเครื่อง 
คอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน เชน ตกหรือหลุดมือ ฯลฯ 

8) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัด ควร 
ปดเครื่องคอมพิวเตอรเพื่อเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

9) ไมวางของทับบนหนาจอและแปนพิมพ 
10) การเคล่ือนยายเครื่อง ขณะท่ีเครื่องเปดใชงานอยู ใหทาการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดย

การดึงหนาจอภาพข้ึน 
11) ไมใชหรือวางเครื่องคอมพิวเตอรแบบพกพาใกลส่ิงท่ีเปนของเหลว ความช้ืน เชน อาหาร น้ำกาแฟ และ

เครื่องด่ืมตาง ๆ ฯลฯ 
12) ผูใชงานมีหนาท่ีรับผิดชอบในการปองกันการสูญหาย เชน ควรล็อกเครื่องขณะท่ีไมไดใชงาน ไม 

วางเครื่องท้ิงไวในท่ีสาธารณะ หรือในบริเวณท่ีมีความเส่ียงตอการสูญหาย ฯลฯ 
13) หามมิใหผูใชงานทำการเปล่ียนแปลงแกไขสวนประกอบยอย (Sub Component) ท่ีติดต้ังอยู 

ภายในรวมถึงแบตเตอรี ่
14) ผูใชงานตองใหความรวมมือและอำนวยความสะดวกแกผูดูแลระบบคอมพิวเตอรในการตรวจสอบระบบความ

ปลอดภัยของเครื่องคอมพิวเตอรและเครือขาย รวมท้ังปฏิบัติตามคำแนะนำของผูดูแล 
15) ผูใชงานจะตองไมละเมิดตอผูอื่น (อาน เขียน ลบ เปล่ียนแปลงหรือแกไขใดๆ) ในสวนท่ีมิใชของตนโดยไมได

รับอนุญาต เชน การบุกรุก (Hack) เขาสูบัญชีผูใชงาน (User Account) ของผูอื่น หรือสูเครื่องคอมพิวเตอรท่ีอยูในความ
รับผิดชอบของผูอื่น การเผยแพรขอความใดๆ ท่ีกอใหเกิดความเสียหายเส่ือมเสียแกผูอื่น การใชภาษาหรือรูปภาพไมสุภาพ
หรือการเขียนขอความท่ีทำใหผูอื่นเสียหาย ถือเปนการละเมิดสิทธิของผูอื่นท้ังส้ิน ผูใชงานจะตองรับผิดชอบแตเพียงฝาย
เดียว 

16) ผูใชงานสัญญาวาจะปฏิบัติตามเงื่อนไข/นโยบาย/กฎ/ระเบียบ/คำแนะนาท่ีโรงพยาบาลฟากทากำหนดไวและ
ท่ีจะกำหนดข้ึนในอนาคตตามความเหมาะสม 

17) หากผูใชงานกระทำการลวงละเมิด หรือ พยามยามจะลวงละเมิด ศูนยเทคโนโลยีสารสนเทศ ในฐานะผูดูแล
ระบบคอมพิวเตอรและเครือขายของโรงพยาบาล ขอสงวนสิทธิท่ีจะยกเลิกการใชงาน หรือระงับการเช่ือมตอ และ/หรือ 
การใชงานใดๆ ตามความเหมาะสม 

18) ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
19) ผูใชงานตองต้ังคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพื่อทำการล็อค 

หนาจอภาพ เมื่อไมมีการใชงาน เมื่อตองการใชงานผูใชบริการตองใสรหัสผาน (Password) เพื่อเขาใชงาน 
20) ในการเขาใชระบบปฏิบัติการใส User และ Password ทุกครั้ง 
21) ผูใชงานตองไมอนญุาตใหผูอื่นใชช่ือผูใช (Username) และรหัสผาน (Password) ของตนในการเขาใชงาน

เครื่องคอมพิวเตอรรวมกัน 
22) ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 
23) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียง เวนแตจะไดรับอนุญาต

จากผูบังคับบัญชา หรือศูนยเทคโนโลยีสารสนเทศ 
24) หามไมใหผูใชงานทำการติดต้ังหรือใชงานซอฟตแวรอื่นใดท่ีไมมีลิขสิทธิ์ หากตรวจพบถือวาเปนความผิดสวน

บุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว 
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25) หามมิใหผูใชงานทำการติดต้ัง ถอดถอน เปล่ียนแปลง แกไข หรือทำสำเนาซอฟทแวรท่ีโรงพยาบาลจัดเตรียม
ไวใหผูใชงาน เพื่อนาไปใชงานท่ีอื่น 

26) หามใชทรัพยากรทุกประเภทท่ีเปนของโรงพยาบาล เพื่อประโยชนทางการคา 
27) หามผูใชงานนำเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความรูปภาพไมเหมาะสม หรือขัดตอ

ศีลธรรม กรณีผูใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
28) หามผูใชงานใชระบบสารสนเทศของโรงพยาบาล เพื่อควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก 

โดยไมไดรับอนุญาตจากผูบังคับบัญชา 
11.2 การสำรองขอมูลและการกูคืน แนวปฏิบัติ มีดังนี ้

1) ผูใชงานตองรับผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนส่ือบันทึกอื่นๆ เชน CD, 
DVD และ External Hard Disk ฯลฯ 

2) ผูใชงานมีหนาท่ีเก็บรักษาส่ือขอมูลสำรอง (Backup Media) ไวในสถานท่ีท่ีเหมาะสม ไมเส่ียงตอการรั่วไหล
ของขอมูลและทดสอบการกูคืนขอมูลท่ีสำรองไวอยางสม่ำเสมอ 

3) ผูใชงานควรประเมินความเส่ียงวาขอมูลท่ีเก็บไวใน Hard Disk ไมควรเปนขอมูลสำคัญเกี่ยวของกับการทางาน 
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การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพื่อกำหนดเปนมาตรการการเขาถึงระบบเทคโนโลยีสารสนเทศของผูใชงาน มิใหบุคคลท่ีไมมีหนาท่ีท่ีเกี่ยวของใน
การทำงานเขาถึงระบบเทคโนโลยีสารสนเทศและเครือขายภายใน โดยไมไดรับอนุญาต รวมท้ังจำกัดสิทธิในการใชงาน
ระบบเทคโนโลยีสารสนเทศ เพื่อใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและ
การส่ือสารของโรงพยาบาลฟากทาได โดยกำหนดแนวปฏิบัติ ดังนี้ 

1 การสรางความตระหนักเร่ืองความม่ันคงปลอดภัยสารสนเทศ 
1) มีการเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยสารสนเทศใหผูใชงานไดรับทราบ 
2) มีการฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและผลกระทบท่ี

เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันตาม
ความเหมาะสม 

2 การกำหนดข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน (User Registration) 
1) จัดทำแบบฟอรมขอใชงานระบบสารสนเทศและผูใชงานกรอกขอมูลลงในแบบฟอรม เพื่อตรวจสอบ 

สิทธิและดำเนินการตามข้ันตอนการลงทะเบียนผูใชงาน 
2) มีการระบุช่ือบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซ้ำซอนกัน 
3) จำกัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายช่ือเดียวกัน และอนุญาตใหใชเทาท่ีจำเปน 
4) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความรับผิดชอบ 
5) มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ 
6) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ และไดรับการอนุญาตจากผูอานวยการ 
7) มีหลักเกณฑในการยกเลิก เพิกถอน การอนุญาต ใหเขาถึงระบบสารสนเทศและการตัด ออกจากทะเบียนของ

ผูใชงาน เมื่อมีการ ลาออก เปล่ียนตำแหนง โอนยาย ส้ินสุดการจาง 
8) การลงทะเบียนผูใชงาน ผูดูแลระบบ ตองทาการตรวจสอบหรือทบทวนบัญชีผูใชงานท้ังหมด เพื่อปองกันการ

เขาถึงระบบเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต 
9) มีการแจงใหผูใชงานเปล่ียนรหัสผาน อยางนอยทุก 3 เดือน  

 

3 การบริหารจัดการสิทธิของผูใชงาน (User Management) 
1) ผูดูแลระบบ ตองกำหนดรหัสผูใช รหัสผาน และสิทธิในการเขาถึงระบบเทคโนโลยีสารสนเทศแตละระบบ ตาม

หนาท่ีความรับผิดชอบของแตละกลุมผูใชงาน เพื่อใชในการตรวจสอบยืนยันตัวตนของผูใชงาน 
2) ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงาน ผูใชงานนั้นจะตองไดรับความเห็นชอบ และอนุมัติจาก

ผูบังคับบัญชาของหนวยงานเจาของระบบ โดยมีการกำหนดระยะเวลาใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลา 
ท้ังนี้ตองไดรับหนงัสือจากตนสังกัดโดยใหมีการพิจารณาควบคุมการใชงาน ดังนี้ 

(1) ตองไดรับความเห็นชอบและอนุมัติจากผูดูแลระบบนั้นๆ 
(2) ควบคุมการใชงานอยางเขมงวด กำหนดใหมีการใชงานเฉพาะกรณีจำเปนเทานั้น 
(3) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
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(4) มีการเปล่ียนรหัสผานทุกครั้งหลังหมดความจำเปนในการใชงาน หรือหากมีความจำเปนตองใชงานเปนระยะ
นานตองเปล่ียนรหัสผานอยางนอยทุก 3 เดือน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
4 มีการบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password Management) 
โดยจัดทำกระบวนการบริหารจัดการรหัสผานสำหรบัผูใชงานอยางรัดกุม ดังนี ้

1) กระบวนการจัดสรร หรือแจกจายรหัสผานใหกับผูใชงาน 
(1) กำหนดใหมีการใชงานบัญชีผูใชงานและรหัสผานแยกเปนรายบุคคล เพื่อใหสามารถติดตามการใช

งานและกำหนดเปนความรับผิดขอบของแตละคนได 
(2) การต้ังรหัสผานช่ัวคราว ตองยากตอการเดา และตองมีความแตกตางกัน 
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(3) สงมอบรหัสผานช่ัวคราว ใหกับผูใชงานดวยวิธีการท่ีปลอดภัย โดยหลีกเล่ียงการใชบุคคลอื่นหรือการ
สงจดหมายอิเล็กทรอนิกส ในการจัดสงรหัสผาน 

(4) ตองไมแสดงขอมูลรหัสผานของผูใชงานบนหนาจอในระหวางท่ีผูใชงานนั้นกาลังใสขอมูลล็อกอิน 
(5) ถาผูใชจำเปนตองเขาถึงขอมูลหรือบริการจากหลายระบบ และจำเปนตองดูแลจดจารหัสผานหลาย

ตัว สามารถใชรหัสผานเดียวท่ีมีคุณภาพ สำหรับการเขาถึงทุกระบบได ซึ่งระบบเหลานั้นควรมีการรักษาความ
มั่นคงปลอดภัยในระดับท่ีเช่ือถือได 
2) ขอกำหนดการเปลี่ยนรหัสผาน 

(1) อนุญาตใหผูใชงานเลือกหรือเปล่ียนรหัสผานไดดวยตนเอง 
(2) การเปล่ียนรหัสผานตองตรวจสอบบัญชีช่ือผูใชงานและรหัสผานปจจุบันใหถูกตองกอนท่ีจะอนุญาต

ใหเปล่ียนรหัสใหม 
(3) ผูใชงาน ควรทาการล็อกอินเขาใชงานระบบงานครั้งแรกและทาการเปล่ียนรหัสผานทันทีหลังจาก

ไดรับรหัสผานช่ัวคราว 
5 การทบทวนสิทธิการเขาถึงผูใชงาน (Review of User Access Rights) 

1) ผูดูแลระบบ ทบทวนสิทธิการเขาถึงของผูใชงานปละ 1 ครั้งเปนอยางนอย มีแนวทางปฏิบัติ ดังนี้ 
(1) จัดทำหนังสือถึงเจาหนาท่ี เพื่อขอขอมูลบุคลากรพนสภาพบุคลากร ยกเวนกรณี 

เกษียณอายุราชการ 
(2) ดำเนินการแกไขขอมูล สิทธิ์ตางๆ ใหถูกตองตามท่ีไดรับแจงจากหนวยงาน 

2) ผูดูแลระบบทบทวนสิทธิสำหรับผูท่ีมีสิทธิในระดับสูง สิทธิในระดับผูดูแลระบบ ดวยความถ่ีท่ีมากกวา 
ผูใชงานท่ัวไป 

3) ผูดูแลระบบทบทวนสิทธิตามรอบระยะเวลาท่ีกำหนดไว หรือเมื่อมีการเปล่ียนแปลง การเล่ือน
ตำแหนง ลดตำแหนง ยายหนวยงาน หรือส้ินสุดการจางงาน 

4) ผูดูแลระบบ ตองกำหนดใหมีการบันทึกการเปล่ียนแปลงตอบัญชีผูใชงานท่ีมีสิทธิในระดับสูง เพื่อใชใน 
การทบทวนในภายหลัง 
6 การเพิกถอนสิทธิการเขาถึงของผูใชงาน 

1) ผูดูแลระบบดำเนินการเพิกถอนสิทธิผูใชงานท่ีพนสภาพบุคลากร ของโรงพยาบาลฟากทายกเวนกรณี
เกษียณอายุราชการ โดยดำเนินการแจงเจาของขอมูล เพื่อขอรายช่ือบุคลากร พนสภาพอยางนอยปละ 1 ครั้ง 

2) ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศทันที เมื่อผูใชงานนั้นพน
จากสภาพบุคลากร ยกเวนกรณีเกษียณอายุราชการ โดยอางอิงจากบันทึกจากเจาหนาท่ี 

3) ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันที เมื่อผูใชงาน
เปล่ียนตำแหนงงาน โดยมีบันทึกขอความจากเจาหนาท่ีเปนหลักฐานการเปล่ียนตำแหนงงานโอนยายขามหนวยงาน
ราชการ 
 
4. การควบคุมการเขาถึงเครือขาย (Network Access Control) 
4.1 การใชบริการเครือขาย 
1) มีการกำหนดระบบสารสนเทศท่ีตองควบคุมการเขาถึง โดยระบุเครือขายหรือบริการท่ีอนุญาตใหใช 
งานได 
2) มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับอนุญาตเทานั้น 
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3) กำหนดการใชงานระบบสารสนเทศท่ีสำคัญ เชน ระบบคอมพิวเตอร โปรแกรมประยุกต จดหมาย 
อิเล็กทรอนิกส ระบบเครือขานไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) ฯลฯ โดยตองใหสิทธิ 
เฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาของหนวยงานเจาของระบบเปน 
ลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวปละ 1 ครั้ง 
4.2 การยืนยันตัวบุคคลสำหรับผูใชงานท่ีอยูภายนอกโรงพยาบาล (User Authentication for 
External Connection) มีขอปฏิบัติหรือกระบวนการใหมีการยืนยันตัวบุคคล ดังนี้ 
1) ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยช่ือผูใชงานทุกครั้ง 
2) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมีวีธีการยืนยันตัว 
บุคคล (Authentication) เพื่อแสดงวาเปนผูใชงานตัวจริง ดวยการใชรหัสผาน การใชสมารทการด หรือการใช 
User Token ท่ีมีเทคโนโลยี PKI โดยจะตองมีวิธีการในการตรวจสอบเพื่อพิสูจนตัวตน สำหรับการเขาสูระบบ 
สารสนเทศของโรงพยาบาล 1 วิธี 
3) การเขาสูระบบสารสนเทศจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 
4.3 การระบุอุปกรณบนเครือขาย (Equipment Identifiction in Network) 
มีวิธีการหรือกระบวนการท่ีสามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการระบุอุปกรณบน 
เครือขายเปนการยืนยันการเขาถึง ดังนี ้
1) ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ 
2) มีการควบคุมการใชงานอยางเหมาะสม 
3) จากัดผูใชงานท่ีสามารถเขาใชอุปกรณได 
4.4 การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
Configuration Port Protection) ตองควบคุมการเขาถึง ท้ังทางกายภาพและเครือขาย ดังนี้ 
1) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ 
สำหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย 
17 
2) กำหนดวิธีการปองกันชองทางท่ีใชบารุงรักษาระบบผานเครือขาย 
3) ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสำหรับตรวจอบและปรับแตงระบบใหใชงานไดอยาง 
จากัดระยะเวลาเทาท่ีจำเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 
4.5 การแบงแยกเครือขาย (Segregation in Network) 
แนวทางปฏิบัติ 
1) กำหนดใหมีการจัดแบงเครือขายภายในองคกรออกเปนเครือขายภายใน และภายนอก 
2) กำหนดใหมีการจัดแบงเครือขายภายในองคกรออกเปนเครือขายยอยๆ เพื่อควบคุมการเขาถึง 
เครือขายโดยไมไดรับอนุญาต 
3) กำหนดใหมีการควบคุมการเขาถึงทางกายภาพตอเครือขายยอยเหลานั้น ท้ังนี้เพื่อปองกันการเขาถึง 
ทางกายภาพตอเครือขายยอยเหลานั้นและทาการเปล่ียนแปลงแกไขสายสัญญาณ ดักแอบดูขอมูลบนเครือขาย 
หรืออื่นๆ โดยไมไดรับอนญุาต 
4) กำหนดมาตรการความมั่นคงปลอดภัยท่ีเหมาะสมกับเครือขายยอย เหลานั้น เชนใชไฟรวอลลกั้นและ 
ปองกันเครือขายยอยเหลานั้นจากการถูกบุกรุก หรือเขาถึงโดยไมไดรับอนุญาต 
5) กำหนดใหมีการใชเกตเวยเชน ไฟรวอลลเพื่อกั้นหรือแบงเครือขายภายในออกเปนเครือขายยอยๆ 
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กรองหรือจากัดการไหลของขอมูลระหวางเครือขายยอยเหลานั้น และควบคุมการเขาถึงเครือขายยอยภายใน 
โรงพยาบาลโดยไมไดรับอนุญาต 
6) กำหนดใหมีการใชเกตเวยเพื่อควบคุมการเขาถึงเครือขาย (ท้ังจากภายใน และภายนอกองคกร) ให 
สอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานระบบเครือขายของโรงพยาบาล 
7) กำหนดใหมีการใชขีดความสามารถของอุปกรณเครือขาย เชน การทา IP Switching เพื่อแบงแยก 
เครือขายออกเปนสวนๆ รวมท้ังควบคุมการไหลของขอมูล ระหวางเครือขายยอยเหลานั้น 
8) กำหนดใหมีการจัดแบงเครือขายภายในองคกรใหสอดคลองกับนโยบายควบคุมการเขาถึง ความ 
ตองการในการเขาถึงเครือขายหรือระบบงาน เชน ความตองการของผูใชงานกลุมตางๆ หรือของผูบริหาร เปน 
ตน รวมถึงคุณคาและช้ันความลับของขอมูลท่ีใชงานอยูภายในเครือขายของโรงพยาบาล 
9) กำหนดใหมีการแยกวงของเครือขายไรสายออกจากเครือขายสวนอื่นๆ ของโรงพยาบาล 
10) กำหนดใหมีการประเมินความเส่ียงและกำหนดมาตรการปองกันท่ี เหมาะสมกอนแบงแยกวงเครือขาย 
ไรสาย เชน การกำหนดมาตรการการพิสูจน ตัวตนท่ีมีความมั่นคงปลอดภัย วิธีการท่ีมีการเขารหัสขอมูล เปน 
ตน 
18 
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4.6 การควบคุมการเช่ือมตอทางเครือขาย (Network Connection Control) 
แนวปฏิบัติการควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอระหวางกัน มีดังนี ้
1) มีการตรวจสอบการเช่ือมตอเครือขาย 
2) จากัดสิทธิ ความสามารถของผูใชงานในการเช่ือมตอเขาสูเครือขาย 
3) ระบุอุปกรณ เครืองมือ ท่ีใชควบคุมการเช่ือมตอเครือขาย 
4) มีระบบการตรวจจับผูบุกรุกท้ังในระดับเครือขาย และระดับเครืองคอมพิวเตอรแมขาย 
5) ควบคุมไมใหมีการเปดใหบริการเครือขาย โดยไมไดรับอนุญาต 
4.7 การควบคุมการจัดเสนทางเครือขาย (Network Routing Control) มีการควบคุมดังนี้ 
1) ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address Plan) 
2) กำหนดใหมีการแปลงหมายเลขเครือขาย เพื่อแยกเครือขายยอย 
3) กำหนดมาตรการการบังคับใชเสนทางเครือขาย ใหสามารถเช่ือมเครือขายปลายทางผานชองทางท่ี 
กำหนดไว หรือจากัดสิทธิในการใชบริการเครือขาย 
5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
เพื่อปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรบัอนุญาต โดยมีแนวปฏิบัติ ดังนี ้
5.1 ผูดูแลระบบ (System Adminstrator) 
ตองติดต้ังโปรแกรมชวยบริหารจัดการ (Domain Control) เพื่อบริหารจัดการเครื่องคอมพวิเตอร 
ใหบริการสารสนเทศของโรงพยาบาล และกำหนดช่ือผูใชงานใหกับเครื่องคอมพิวเตอร 
5.2 กำหนดข้ันตอนการปฏิบัติเพื่อการเขาใชงานท่ีม่ันคงปลอดภัย 
การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยวิธีการยืนยันตัวตนท่ีมั่นคงปลอดภัย โดยไมใหระบบ 
แสดงรายละเอียดสำคัญหรือความผิดพลาดตางๆ ของระบบกอนท่ีจะเขาสูระบบเสร็จสมบูรณ และกำหนดให 
ระบบมีการหนวงเวลาการเช่ือมตอ เมื่อพบวามีการพยายามคาดเดารหัสผานจากเครื่องปลายทาง 
5.3 ระบุและยืนยันตัวตนของผูใชงาน (User Identififation and Atuhentication) 
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กำหนดใหมีผูใชงาน และเลือกใชข้ันตอนในการยืนยันตัวตนท่ีเหมาะสม มีแนวปฏิบัติ ดังนี้ 
1) ผูใชงานตองมีช่ือผูใชงาน และรหัสผาน สำหรับเขาใชงานระบบสารสนเทศ 
2) หากอนุญาตใหใชช่ือผูใชงาน และรหัสผานรวมกัน ตองข้ึนอยูกับความจำเปนทางดานการปฏิบัติงาน 
หรือดานเทคนิค 
3) สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม เชนสมารการด RFID เครื่องอานลายนิ้วมือ ฯลฯ 
19 
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5.4 การบริหารจัดการรหัสผาน (Password Management System) 
มีระบบบรหิารจัดการรหัสผานท่ีสามารถทำงานเชิงโตตอบ (Interactive) หรือมีการทำงานในลักษณะ 
อัตโนมัติ ซึ่งเอื้อตอการกำหนดรหัสผานท่ีมีคุณภาพ เมื่อไดดำเนินการติดต้ังระบบแลว ใหยกเลิกช่ือผูใชงาน 
หรือเปล่ียนรหัสผานของทุกช่ือผูใชงานท่ีไดถูกกำหนดไวเริ่มตนท่ีมาพรอมกับการติดต้ังระบบโดยทันที 
5.5 การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) ดำเนินการดังนี ้
1) จากัดสิทธิการเขาถึง และกำหนดสิทธิอยางรัดกุมในการอนุญาตใหใชงานโปรแกรม 
2) กำหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 
3) จัดเก็บโปรแกรมอรรถประโยชนไวในส่ือภายนอก ถาไมตองใชงานเปนประจา 
4) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้ 
5) กำหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนท่ีไมจำเปนออกจากระบบ 
5.6 การหมดเวลาใชงานระบบสารสนเทศ (Session Time-Out) 
กำหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเมื่อวางเวนจากการใชงานเกิน 30 นาที ตาม 
ความเหมาะสม ยกเวนในระบบท่ีมีความจำเปนใหมีระยะเวลาท่ีนานข้ึน ใหมีการพิจารณาเปนรายระบบตาม 
ความเหมาะสมจำเปน เพื่อปองกันการเขาถึงขอมูลสำคัญ 
5.7 การจากัดระยะเวลาการเช่ือมตอระบบเครือขาย (Network Usage Idle Time) 
กำหนดหลักเกณฑการยุติการใชงานระบบเครื่อขายเมื่อวางเวนจากการใชงานเปนเวลาเกิน 1 ช่ัวโมง 
หากตองการเช่ือมตอ ตองเขารหัสผานเพื่อยืนยันตัวตนอีกครั้ง 
6. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ (Application and 
Information Access control) 
6.1 การจากัดการเขาถึงสารสนเทศ (Information Access Restriction) 
ตองจากัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานในการเขาใชงานในการเขาถึงสารสนเทศ 
และฟงกชันตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชัน โดยใหกำหนดหลักเกณฑในการจากัดหรือควบคุม 
การเขาถึงหรือเขาใชงานท่ีสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกำหนดไว 
6.2 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสำคัญสูงตอโรงพยาบาล ดำเนินการดังนี ้
1) ตองแยกระบบซึ่งไวตอการรบกวนดังกลาวออกจากระบบอื่นๆ และแสดงใหเห็นถึงผลกระทบและ 
ระดับความสำคัญตอโรงพยาบาล 
2) มีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ 
3) มีการควบคุมอุปกรณคอมพิวเตอรและอุปกรณส่ือสารเคล่ือนท่ี และการปฏิบัติงานจากภายนอก 
โรงพยาบาล (Mobile Computing and Teleworking) ท่ีเกี่ยวของกับระบบดังกลาว 
20 
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6.3 การควบคุมอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี ตองปฏิบัติดังตอไปนี้ 
1) ตรวจสอบความพรอมของคอมพวิเตอร และอุปกรณท่ีจะนาไปใชงานวาอยูในสภาพพรอมใชงาน 
หรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ ์
2) การยืมใชอุปกรณ ตองมีการบันทึกรายละเอียดการยืมใชงานอยางเปนลายลักษณอักษร 
3) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนาไปใชได เวนแตขอมูลท่ีไดมีการ 
เผยแพรเปนการท่ัวไป 
4) เมื่อหมดความจำเปนตองใชอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีแลว ใหรีบนาสงคืนเจาหนาท่ีท่ี 
รับผิดชอบทันที 
5) เจาหนาท่ีรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณคอมพิวเตอรและ 
ส่ือสารเคล่ือนท่ีท่ีรับคืนดวย 
6) หากปรากฏวาความเสียหายท่ีเกิดข้ึนนั้น เกิดจากความประมาณอยางรายแรงของผูนาไปใช ผูนาไปใช 
ตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
7. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 
1) ผูใชงาน ท่ีตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลฟากทา จะตองทาการลงทะเบียนกับ 
ผูดูแลระบบ และตองไดรับพิจารณาอนุญาตจากผูอำนวยการหรือผูท่ีไดรับมอบหมายอยางเปนลายลักษณ 
อักษร 
2) ผูดูแลระบบ ตองดำเนินการดังนี ้
(1) ตองทาการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย ใหเหมาะสมกับ 
หนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวนสิทธิการเขาถึง 
อยางสมาเสมอ ท้ังนี้จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
(2) ตองทาการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
(3) ตองกำหนดตาแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสม เปนการควบคุมไมให 
สัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน เพื่อปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจาก 
ภายนอกอาคาร หรือบริเวณขอบเขตท่ีควบคุมได 
(4) ควรเลือกใชกาลังสงใหเหมาะสมกับพื้นท่ีใชงาน และควรสารวจวาสัญญาณรั่วไหลออกไป 
ภายนอกหรอืไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกำหนดทิศทางการแพรกระจายของสัญญาณ อาจ 
ชวยลดการรั่วไหลของสัญญาณไดดีข้ึน 
(5) ควรทาการเปล่ียนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคาดีฟอลต (Default) มา 
จากผูผลิตทันทีท่ีนาอุปกรณกระจายสัญญาณ (Access Point) มาใชงาน 
(6) ควรเปล่ียนคา ช่ือลอกอินและรหัสผานสำหรับการต้ังคาการทำงานของอุปกรณไรสาย และผูดูแล 
ระบบควรเลือกใชช่ือลอกอินและรหัสผานท่ีมีความคาดเดาไดยาก เพื่อปองกันผูโจมตีไมใหสามารถเดาหรือ 
เจาะรหัสไดโดยงาย 
21 
นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ | โรงพยาบาลฟากทา พ.ศ. 2558 

(7)__ 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม  

 (Physical and Environment Security) 

  

๑. วัตถุประสงค   เพื่อกำหนดเปนมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยท่ี เกี่ยวของ

กับการเขาใชงานหรือการเขาถึงพื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม ความสำคัญของอุปกรณ ระบบ

เทคโนโลยีสารสนเทศและขอมูล ซึ่งเปนทรัพยสนท่ีมีคาและอาจ จำเปนตองรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใช

กับผูใชบริการและหนวยงานภายนอก ซึ่งมี สวนเกี่ยวของกับการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน   

๒. แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม   

๒.๑  ใหศูนยเทคโนโลยีสารสนเทศเปนผูกำหนดพื้นท่ีผูใชบริการ พื้นท่ีใชงานระบบเทคโนโลยี สารสนเทศให

ชัดเจน และจัดทำแผนผังแสดงตำแหนงของพื้นท่ีใชงานและประกาศให รับทราบท่ัวกัน โดยการกำหนดพื้นท่ี

ดังกลาวแบงออกไดเปนพื้นท่ีทำงาน พื้นท่ีติดต้ัง และจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบ

เครือขาย พื้นท่ีใชงานระบบ เครือขายไรสาย เปนตน   

๒.๒ ใหศูนยเทคโนโลยีสารสนเทศเปนผูกำหนดสิทธิ์ในการเขาถึงพื้นท่ีใชงานระบบเทคโนโลยี สารสนเทศ   

๒.๓ ใหศูนยเทคโนโลยีสารสนเทศกำหนดมาตรการควบคุมการเขา-ออกพื้นท่ีใชงานระบบ เทคโนโลยีสารสนเทศ   

๒.๔ หนวยงานภายนอกท่ีนำเครื่องคอมพิวเตอร หรืออุปกรณท่ีใชในการปฏิบัติงานระบบ เครือขายภายใน

หนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่อง คอมพิวเตอรหรืออุปกรณ และตองมี

เจาหนาท่ีท่ีไดรับมอบหมายจากผูบังคับบัญชาลง นาม   
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ   

(Access Control Policy) 

  1. วัตถุประสงค   เพื่อกำหนดมาตรการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน และ ปองกัน

การบุกรุกผานระบบเครือขายจากผูบุกรุก หรือจากโปรแกรมประสงคราย (Malware) ท่ีจะ สรางความเสียหายแกขอมูล 

หรือการทำงานของระบบสารสนเทศและระบบเครือขายใหหยุดชะงัก รวมท้ังใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคล

ท่ีเขาใชงานระบบสารสนเทศและระบบเครือขาย ของหนวยงานไดอยางถูกตอง   

  2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบ แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเทคโนโลยี

สารสนเทศของโรงพยาบาลฟากทามี ดังนี้  

   2.1 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ  

    2.1.1 โรงพยาบาลฟากทา  กำหนดมาตรการควบคุมการเขาใชงาน ระบบเทคโนโลยี 

สารสนเทศของหนวยงานเพื่อดูแลรักษาความปลอดภัย โดยท่ีบุคคลจาก หนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใช

งานระบบเทคโนโลยี สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอหัวหนา ศูนยเทคโนโลยี

สารสนเทศ  

    2.1.2 ผูดูแลระบบ (System Administrator) ตองกำหนดสิทธิ์การเขาถึงขอมูล และระบบ

ขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ี ความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขา

ใชระบบเทคโนโลยี สารสนเทศ รวมท้ังมีการทบทวนสิทธิ์การเขาถึงอยางสม่ำเสมอ 

     2.1.3 ผูดูแลระบบควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงานระบบ เทคโนโลยี

สารสนเทศของหนวยงาน และตรวจตราการละเมิดความ ปลอดภัย ท่ีมีตอระบบขอมูล  

    2.1.4 ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข เปล่ียนแปลง

สิทธิ์ตางๆ และการผานเขา-ออกสถานท่ีต้ังของระบบ ของท้ังผู ท่ีไดรับอนุญาตและไมไดรับอนุญาตเพื่อเปนหลักฐานในการ

ตรวจสอบ  

   2.2  การบริหารจัดการการเขาถึงระบบเทคโนโลยีสารสนเทศ  

    2.2.1 ผูดูแลระบบตองกำหนดการลงทะเบียนบุคลากรใหมของ โรงพยาบาลฟากทา  กำหนดให

มีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิ์ตางๆ ในการใช งานตามความจำเปนรวมท้ังข้ันตอนปฏิบัติสำหรับการ

ยกเลิกสิทธิ์การใชงาน เชน การลาออก หรือการเปล่ียนตำแหนงงานภายในหนวยงาน เปนตน  

    2.2.2 ผูดูแลระบบตองกำหนดการใชงานระบบเทคโนโลยีสารสนเทศท่ีสำคัญ เชน ระบบ

คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) 

ระบบ อินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานใน หนาท่ีและตองไดรับความเห็นชอบจาก

ผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิ์ดังกลาวอยางสม่ำเสมอ 

    2.2.3 ผูดูแลระบบตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของ บุคลากรดังตอไปนี้  

     2.2.3.1 กำหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงาน

ระบบลาออก หรือพนจากตำแหนง หรือยกเลิกการใช งาน  

     2.2.3.2 สงมอบรหัสผานช่ัวคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย ควรหลีกเล่ียง
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การใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน   

     2.2.3.3 ควรกำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน   

     2.2.3.4 ควรกำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบ คอมพิวเตอรใน

รูปแบบท่ีไมไดปองกันการเขาถึง   

     2.2.3.5 กำหนดช่ือผูใชหรือรหัสผูใชงานตองไมซ้ำกัน  

     2.2.3.6 ในกรณีมีความจำเปนตองใหสิทธิ์พิเศษกับผูใชงานท่ีมีสิทธิ์สูงสุด ผูใชงานนั้น

จะตองไดรับความเห็นชอบและอนุมัติจาก ผูบังคับบัญชา โดยมีการกำหนดระยะเวลาการใชงานและระงับ การใชงานทันที

เมื่อพนระยะเวลาดังกลาวหรือพนจากตำแหนง และมีการกำหนดสิทธิ์พิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง

กำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ   

    2.2.4 ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ันความลับ ใน การควบคุม

การเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรง และการเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูล

แตละประเภทช้ัน ความลับ ดังตอไปนี้ 

      2.2.4.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการ เขาถึงโดยตรง

และการเขาถึงผานระบบงาน   

     2.2.4.2 ตองกำหนดรายช่ือผูใช (Username) และรหัสผาน (Password) เพื่อใชในการ

ตรวจสอบตัวตนจริงของผูใชขอมูลในแตละช้ัน ความลับของขอมูล   

     2.2.4.3 ควรกำหนดระยะเวลาการใชงานและระงบัการใชงานทันทีเมื่อพน ระยะเวลา

ดังกลาว  

     2.2.4.4 การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ ควรไดรับ การเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล เชน SSL VPN หรอื XML Encryption เปนตน   

     2.2.4.5 ควรกำหนดการเปล่ียนรหัสผาน ตามระยะเวลาท่ีกำหนดของ ระดับ

ความสำคัญของขอมูล   

     2.2.4.6 ควรกำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลใน กรณีท่ีนำเครื่อง

คอมพิวเตอรออกนอกพื้นท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสำรองและลบขอมูลท่ี เก็บอยูในส่ือ

บันทึกกอน เปนตน 2.3  การควบคุมการเขาถึงระบบปฏิบัติการ 

    2.3.1 ผูใชบริการตองกำหนดช่ือผูใช และรหัสผาน ในการเขาใชงาน ระบบปฏิบัติการของเครื่อง

คอมพิวเตอรของหนวยงาน   

    2.3.2 ผูใชบริการไมควรอนุญาตใหผูอื่นใชช่ือผูใช และรหัสผาน ของตนในการเขา ใชงานเครื่อง

คอมพิวเตอรของหนวยงานรวมกัน   

    2.3.3 ผูใชบริการควรต้ังคาการใชงานโปรแกรมถนอมหนาจอ เพื่อทำการล็อค หนาจอภาพเมื่อ

ไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานผูใชบริการ ตองใสรหัสผาน เพื่อเขาใชงาน   

    2.3.4 ผูใชบริการควรทำ Logout ทันทีเมื่อเลิกใชงานหรือไมอยูท่ีหนาจอเปน เวลานาน 

มากกวา 1 ชม.    
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย  

(Network and Server Policy)    

 

  1. วัตถุประสงค   เพื่อชวยใหผูใชบริการ ไดรับทราบถึงหนาท่ีและความรับผิดชอบในการใชระบบคอมพิวเตอร 

และระบบเครือขาย รวมท้ังทำความเขาใจตลอดจนปฏิบัติตามเพื่อเปนการปองกันทรัพยากรและ ขอมูลของหนวยงานใหมี

ความลับ ความถูกตองและมีความพรอมใชงานอยูเสมอ 

  2. แนวทางปฏิบัติในการใชงานเครือขายและเครื่องคอมพิวเตอรแมขาย  โรงพยาบาลฟากทา กำหนดมาตรการ

ความปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแม ขาย (Server) ดังนี้   

   2.1 ผูดูแลระบบ ตองแบงระบบเครือขายตามกลุมของบริการสารสนเทศ กลุมของผูใชงาน เชน โซน

ภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อใหสามารถควบคุม ปองกันการบุกรุกไดอยางเปน

ระบบ  

   2.2 ผูใชบริการจะนำเครื่องคอมพิวเตอรและอุปกรณมาเช่ือมตอกับเครื่องคอมพิวเตอรและ ระบบ

เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหนาศูนยเทคโนโลยี

สารสนเทศ และตองปฏิบัติตามนโยบายนี้โดยเครงครัด  

   2.3 การขออนุญาตใชงานพื้นท่ี Web Server และช่ือโดเมนยอย (Sub Domain Name) ท่ี หนวยงาน

รับผิดชอบอยู จะตองทำหนังสือขออนุญาตตอผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหนาศูนยเทคโนโลยี

สารสนเทศ และจะตองไมติดต้ังโปรแกรมใดๆ ท่ีสงผลกระทบตอการกระทำ ของระบบและผูใชบริการอื่นๆ 

   2.4 หามผูใดกระทำการเคล่ือนยาย ติดต้ังเพิ่มเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแก อุปกรณ

จัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเช่ือมตอกับ ระบบเครือขายหลัก โดยไมไดรับ

อนุญาตจากผูดูแลระบบ (System Administrator)  

   2.5 ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการระบบเครือขายได อยางมี

ประสิทธิภาพ ดังตอไปนี้  

    2.5.1 ตองมีวิธีการจำกัดสิทธิ์การใชงานเพื่อควบคุมผูใชบริการใหสามารถใชงาน เฉพาะระบบ

เครือขายท่ีไดรับอนุญาตเทานั้น ตองมีวิธีการจำกัดเสนทางการ เขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน  

    2.5.2 ตองกำหนดใหมีวิธีเพื่อจำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอร ไปยัง

เครื่องคอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอื่นๆ ได  

    2.5.3 ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเช่ือมตอไปยังระบบเครือขายอื่นๆ ภายนอก

หนวยงานควรเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมี ความสามารถในการตรวจจับโปรแกรมประสงคราย 

(Malware) ดวย  

    2.5.4 ระบบเครือขายตองติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคล ท่ีเขาใชงานระบบเครือขายของหนวยงาน

ในลักษณะท่ีผิดปกติ 
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    2.5.5 การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ต จำเปนตองมี

การลงบันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตองของผูใชบริการ  

    2.5.6 เลขท่ีอยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน จำเปนตองมี

การปองกันมิใหหนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห็นได   

    2.5.7 ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด เกี่ยวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และ อุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ   

    2.5.8 การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติ จากผูดูแล

ระบบ และจำกัดการใชงานเฉพาะเทาท่ีจำเปน   

    2.5.9 ผูดูแลระบบตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และ รับผิดชอบใน

การดูแลระบบคอมพิวเตอรแมขาย ในการกำหนดแกไข หรือ เปล่ียนแปลงคาตางๆ ของซอฟตแวรระบบ (Systems 

Software)   

   2.6 โรงพยาบาลฟากทา กำหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อให

ขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตาม แนวทาง ดังตอไปนี้  

    2.6.1 ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในส่ือเก็บขอมูลท่ีสามารถ รักษาความ

ครบถวน ถูกตอง แทจริง และระบุตัวบุคคลท่ีเขาถึงส่ือดังกลาวได และขอมูลท่ีใชในการจัดเก็บ ตองกำหนดช้ันความลับใน

การเขาถึงขอมูลและ ผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไว ยกเวนผูตรวจสอบ ระบบเทคโนโลยี

สารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงาน มอบหมาย  

    2.6.2 ควรกำหนดใหมีการบันทึกการทำงานของระบบบันทึกการปฏิบัติงานของ ผูใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุก รุกเชน บันทึกการเขา-ออกระบบ บันทึกการ

พยายามเขาสูระบบ บันทึกการใช งาน Command Line และ Firewall Log เปนตน เพื่อประโยชนในการใช ตรวจสอบ

และตองเก็บบันทึกดังกลาวไวอยางนอย 90 วัน นบัต้ังแตการใช บริการส้ินสุดลง      

   2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมำ่เสมอ   

    2.6.4 ตองมีวิธีการปองกันการแกไขเปล่ียนแปลงบันทึกตางๆ และจำกัดสิทธิ์การ เขาถึงบันทึก

เหลานั้นใหเฉพาะบุคคลท่ีเกี่ยวของเทานั้น   

   2.7 โรงพยาบาลฟากทา กำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง คอมพิวเตอรแม

ขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปนี้    

    2.7.1 บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ เครื่อง

คอมพิวเตอรแมขายของหนวยงานจะตองทำเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขอ อนุญาตจากผูบริหารเทคโนโลยี

สารสนเทศระดับสูง หรือ หัวหนาศูนยเทคโนโลยีสารสนเทศ    

    2.7.2 มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม     

    2.7.3 วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ อนุญาต

จากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ หัวหนาศูนยเทคโนโลยีสารสนเทศ 
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    2.7.4 การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ จำเปนใน

การดำเนินงานกับหนวยงานอยางเพียงพอ      

    2.7.5 การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของเครือขายไรสาย  

(Wireless Policy) 

1. วัตถุประสงค  เพื่อกำหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย  (Wireless LAN) โดยการ 

กำหนดสิทธิ์ของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาท่ีความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวนสิทธิ์

การเขาถึงอยางสม่ำเสมอ ท้ังนี้ ผูใชระบบตองผานการพิสูจนตัวตนจริงจาก ระบบ วาไดรับอนุญาตจากผูดูแลระบบ เพื่อ

สรางความมั่นคงปลอดภัยของการใชงานระบบเครือขาย ไรสาย  

  2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย  ผูใชงานระบบเครือขายแบบไรสาย (Wireless 

Policy) ของโรงพยาบาลฟากทา มีหนาท่ีและ ความรับผิดชอบท่ีตองปฏิบัติ ดังนี้  

   2.1 การติดต้ังระบบเครือขายไรสาย (Wireless) ตองไดรับอนุญาตเปนลายลักษณอักษรจาก 

ผูบังคับบัญชาในแตละระดับ และตองกำหนดรหัสการเขาใชงาน เพื่อควบคุมสัญญาณของอุปกรณ กระจายสัญญาณ 

(Access Point) ใหรั่วไหลออกนอกพื้นท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด  

   2.2  หามผูใชงาน (User) นำอุปกรณ Wireless มาติดต้ังหรือเปดใชงานเองในหนวยงาน ไม วาจะเปน 

Access point, Wireless Router, Wireless USB client หรือ Wireless card   

   2.3  หามผูใชงาน (User) เปด ad-hoc หรือ peer-to-peer Network  

   2.4  กรณีท่ีหัวหนาหนวยงานอนุญาตใหมีการติดต้ัง Wireless ใหดำเนินการ ดังนี้  

    2.4.1 ผูดูแลระบบตองวาง Access Point (AP) ในตำแหนงท่ีเหมาะสม โดย จะตองวาง 

Access Point หนา Firewall และหากมีความจำเปนจริงๆ ตองวางในระบบเครือขายภายใน ท่ีเปน Internal Network 

ตองเพิ่มการ รับรองและการเขารหัสดวย (Authentication, Encryption)   

    2.4.2 ใหกำหนดรายการ MAC Address ท่ีสามารถเขาใช Access Point ได เฉพาะเครื่อง

คอมพิวเตอรท่ีอนุญาตเทานั้น และตามช่ือผูใช (Username) และรหัสผาน (Password) ตามท่ีกำหนดไวเทานั้นใหเขาใช

ระบบเครือขาย ไรสายไดอยางถูกตอง           

   2.4.3 ใหเปล่ียนคา SSID (Service Set Identifier) ท่ีถูกกำหนดเปนคา Default มาจาก 

โรงงานผลิตทันทีท่ีนำ Access Point มาใชงาน และตองปด คุณสมบัติการ Auto Broadcast SSID ของตัว Access 

Point ดวย              

   2.4.4 ผูดูแลระบบจะตองเขียนการติดต้ัง Wireless อยางถูกวิธีและกำหนดคา Configuration 

ใหเหมาะสม รวมท้ังทำ Check List เกี่ยวกับ Security Configuration   

    2.4.5 ผูดูแลระบบตองกำหนดคา WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi 

Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณกระจายสัญญาณ (Access 

Point) และควร กำหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 
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    2.4.6 ผูดูแลระบบตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ีไมไดรับ อนุญาต ใชงาน

ระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน  

    2.4.7 ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย ของระบบ

เครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณท่ีนา สงสัยเกิดข้ึนในระบบเครือขายไรสาย และจัดสงรายงานผล

การตรวจสอบ ทุก 3 เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ี ผิดปกติ ใหผูดูแลระบบรายงาน

ใหหัวหนาศูนยเทคโนโลยีสารสนเทศทราบ ทันที 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของไฟรวอลล  

(Firewall Policy) 

  1. วัตถุประสงค  เพื่อกำหนดการควบคุมความมั่นคงปลอดภัยของไฟรวอลล โดยการกำหนดคาตางๆให 

เหมาะสมตามความตองการในการปฏิบัติงาน รวมท้ังมีการทบทวนการกำหนดคาอยางสม่ำเสมอ ท้ังนี้ ผูท่ีควบคุมดูแลตอง

เปนผูดูแลระบบท่ีมีสิทธิ์ในการเขาถึงการต้ังคาของไฟรวอลลตามนโยบายเทานั้น เพื่อสรางความมั่นคงปลอดภัยของการใช

งานระบบเทคโนโลยีสารสนเทศและเครือขายภายในองคกร  

 2. แนวทางปฏิบัติในการควบคุมความมั่นคงปลอดภัยของไฟรวอลล ผูใชงานระบบรักษาความปลอดภัยไฟรวอลล

(Firewall) ของโรงพยาบาลฟากทามีหนาท่ีและ ความรับผิดชอบท่ีตองปฏิบัติ ดังนี้  

   2.1 ศูนยเทคโนโลยีสารสนเทศ มีหนาท่ีในการบริหารจัดการ การติดต้ัง และกำหนดคาของ ไฟรวอลล

ท้ังหมดของโรงพยาบาลฟากทา  

   2.2 การกำหนดคาเริ่มตนพื้นฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด   

   2.3 ทุกเสนทางเช่ือมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย จะตองถูกบล็อก 

(Block) โดยไฟรวอลล  

   2.4 ผูใชงานอินเทอรเน็ตจะตองมีการ Authentication ทุกครั้งกอนการใชงานดวย รหัส ผูใช (User 

account) และรหัสผาน (User password)   

   2.5 คาการเปล่ียนแปลงท้ังหมดในไฟรวอลล เชน คาพารามิเตอร การกำหนดคาใชบริการ และการ

เช่ือมตอท่ีอนุญาต จะตองมีการบันทึกการเปล่ียนแปลงทุกครั้ง  

   2.6 การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูดูแลระบบท่ีไดรับมอบหมายให ดูแล

จัดการเทานั้น  

  2.7 ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลล จะตองสงคาไปจัดเก็บท่ี อุปกรณจัดเก็บ

ขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเกบ็ขอมูลจราจรไมนอย กวา 90 วัน  

   2.8 การกำหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปด พอรตการ

เช่ือมตอพื้นฐานของโปรแกรมท่ัวไป ท่ีทางโรงพยาบาลฟากทา อนุญาตใหใช งาน ซึ่งหากมีความจำเปนท่ีจะใชงานพอรต

การเช่ือมตอนอกเหนือท่ีกำหนด จะตอง ไดรับอนุญาตจากหัวหนาศูนยเทคโนโลยีสารสนเทศ กอน  

   2.9 การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย จะตอง

กำหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอท่ีจำเปนตอการใหบริการเทานั้น โดยขอนโยบายจะตองถูกระบุใหกับเครื่อง

คอมพิวเตอรแมขายเปนรายเครื่องท่ี ใหบริการจริง และการกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายหรือ 

อุปกรณในเครือขาย ตองขออนุญาตเปนลายลักษณอักษรตอหัวหนาศูนยเทคโนโลยี สารสนเทศ โดยตองระบุขอมูลดังนี้  

    2.9.1 หมายเลข Port ท่ีตองการขอใหเปด  

    2.9.2 หมายเลข IP Address ของปลายทางท่ีตองการติดตอส่ือสาร  

    2.9.3 วัตถุประสงค หรือช่ือแอพพลิเคช่ันท่ีตองการใชงานผาน Port นั้นๆ 

    2.9.4 วันท่ีเริ่มใช และวันท่ีส้ินสุดการขอใช 
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  2.10 จะตองมีการสำรองขอมูลการกำหนดคาตางๆ ของอุปกรณไฟรวอลลเปนประจำทุก สัปดาห หรือ

ทุกครั้งท่ีมีการเปล่ียนแปลงคา  

   2.11 เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตให มีการ

เช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจำเปน โดยจะตองกำหนดเปน กรณีไป   

   2.12 โรงพยาบาลฟากทา มีสิทธิ์ท่ีจะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขาย ท่ีมี

พฤติกรรมการใชงานท่ีขัดตอนโยบาย ประกาศ ระเบียบของโรงพยาบาลฟากทา หรือ กฎหมาย หรืออาจทำใหเกิดการ

ทำงานของโปรแกรม ท่ีมีความเส่ียงตอความปลอดภัย ของระบบเทคโนโลยีสารสนเทศ จนกวาจะไดรับการแกไข 

   2.13 ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานท่ีขัดตอนโยบาย ประกาศระเบียบ ของ

โรงพยาบาลฟากทา หรือกฎหมาย หรืออาจจะทำใหเกิดความเส่ียงดานความ ปลอดภัยตอระบบเทคโนโลยีสารสนเทศ 

หรือทำใหเกิดความเสียหายตอระบบ สารสนเทศของหนวยงาน ทางศูนยเทคโนโลยีสารสนเทศจะยกเลิกการใหบริการ

ทันที   

   2.14 การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ

เครือขายภายใน จะตองบันทึกรายการของการดำเนินการตามแบบการ ขออนุญาตดำเนินการเกี่ยวกับเครื่องคอมพิวเตอร

แมขายและอุปกรณเครือขาย และ จะตองไดรับความเห็นชอบจากโรงพยาบาลฟากทากอน 

 

 

 

 

 

 

 

 

 

 

 

 

 



36 
 

แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของจดหมายอิเล็กทรอนิกส  

(E-mail Policy) 

1. วัตถุประสงค  เพื่อกำหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายขององคกร  ซึ่ง ผูใช

จะตองใหความสำคัญและตระหนักถึงปญหาท่ีเกิดข้ึนจากการใชบริการจดหมายอิเล็กทรอนิกสบน เครือขายอินเทอรเน็ต  

ผูใชจะตองเขาใจกฎเกณฑตางๆ ท่ีผูดูแลระบบเครือขายวางไว  ไมละเมดิสิทธิ์ กระทำการใดๆ  ท่ีจะสรางปญหา  หรือไม

เคารพกฎเกณฑท่ีวางไว  และจะตองปฏิบัติตามคำแนะนำ ของผูดูแลระบบเครือขายนั้นอยางเครงครัด  จะทำใหการใช

งานจดหมายอิเล็กทรอนิกสผานระบบ เครือขายเปนไปอยางปลอดภัยและมีประสิทธิภาพ  

  2. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกส ผูใชงานระบบจดหมายอิเล็กทรอนิกส ของโรงพยาบาลฟากทา

มีหนาท่ีและความรับผิดชอบท่ี ตองปฏิบัติ ดังนี้  

   2.1 ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทำการกรอก ขอมูลคำขอ

เขาใชบริการจดหมายอิเล็กทรอนิกส ของหนวยงาน โดยยื่นคำขอกับ เจาหนาท่ีศูนยเทคโนโลยีสารสนเทศ โรงพยาบาล

ฟากทา  

   2.2 เมื่อมีการเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรกนัน้ ควรเปล่ียนรหัสผานโดย ทันที  

   2.3 ไมควรบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอร หรือเก็บไวในท่ีท่ีสังเกตได  

   2.4 ควรเปล่ียนรหัสผานทุก 3-6 เดือน  

   2.5 ไมใชท่ีอยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอื่นเพื่ออานหรือรับหรือสง ขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของ จดหมายอิเล็กทรอนิกส เปนผูรับผิดชอบตอการ

ใชงานในจดหมายอิเล็กทรอนิกสของ ตน  

   2.6 การสงจดหมายอิเล็กทรอนิกสใหกับผูรับบริการ หรือตามภารกิจของโรงพยาบาลฟากทา ผูใชงาน

จะตองใชระบบจดหมายอิเล็กทรอนิกสของโรงพยาบาลฟากทาเทานั้น หามไมให ใชระบบจดหมายอิเล็กทรอนิกสอื่น เวน

แตในกรณีท่ีระบบจดหมายอิเล็กทรอนิกสของ โรงพยาบาลฟากทา ขัดของและไดรับการอนุญาตจากผูบังคับบัญชาแลว

เทานั้น   

   2.7 การใชงานจดหมายอิเล็กทรอนิกส ผูใชงานตองไมปลอมแปลงช่ือบัญชีผูสง   

   2.8 การใชงานจดหมายอิเล็กทรอนิกส ตองใชภาษาสุภาพ ไมขัดตอจริยธรรม ไมทำการ ปลุกปน ยั่วยุ 

เสียดสี สอไปในทางผิดกฎหมาย และผูใชงานตองไมสงขอความท่ีเปน ความเห็นสวนบุคคล โดยอางวาเปนความเห็นของ

โรงพยาบาลฟากทา หรือกอใหเกิด ความเสียหายตอโรงพยาบาลฟากทา 

   2.9 หามใชระบบจดหมายอิเล็กทรอนิกสของโรงพยาบาลฟากทา เพื่อเผยแพร ขอมูลขอความ รูปภาพ 

หรือส่ิงอื่นใด ซึ่งมีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอการดำเนินงานของ

โรงพยาบาลฟากทา ตลอดจนเปนการรบกวนผูใชงาน อื่น รวมท้ังผูรับบริการของโรงพยาบาลฟากทา  

   2.10 การสงขอมูลท่ีเปนความลับ ไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย อิเล็กทรอนิกส  

   2.11 การแนบไฟลขอมูล สามารถแนบไฟลไดไมเกิน 10 เมกะไบท 

   2.12 หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส เสร็จส้ินควรออกจากระบบ (Logout) ทุกครั้ง 
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของอินเตอรเน็ต  

(Internet Security Policy) 

  1. วัตถุประสงค  เพื่อกำหนดมาตรการการใชงานอินเตอรเน็ตของโรงพยาบาลฟากทา  ซึ่งผูใชจะตองให 

ความสำคัญและตระหนักถึงปญหาท่ีเกิดข้ึนจากการใชงานอินเตอรเน็ต ผูใชจะตองเขาใจกฎเกณฑ ตางๆ ท่ีผูดูแลระบบ

เครือขายวางไว  ไมละเมิดสิทธิ์กระทำการใดๆ  ท่ีจะสรางปญหา  หรือไมเคารพ กฎเกณฑท่ีวางไว  และจะตองปฏิบัติตาม

คำแนะนำของผูดูแลระบบเครือขายนั้นอยางเครงครัด  จะ ทำใหการใชงานอินเตอรเน็ตเปนไปอยางปลอดภัยและมี

ประสิทธิภาพ  

   2. แนวทางปฏิบัติในการใชเครือขายอินเตอรเน็ต ผูใชงานเครือขายอินเตอรเน็ตของโรงพยาบาลฟากทามีหนาท่ี

และความรับผิดชอบท่ีตองปฏิบัติ ดังนี้  

   2.1 การลงทะเบียนบัญชีผูใชเครือขายอินเตอรเน็ต ตองทำการกรอกขอมูลคำขอใชบริการ เครือขาย

อินเตอรเน็ตของหนวยงาน โดยยื่นคำขอกับเจาหนาท่ีศูนยเทคโนโลยี สารสนเทศ โรงพยาบาลฟากทา หรือทำการสมัคร

ผานระบบอินทราเน็ตของโรงพยาบาลฟากทา โดยสามารถใชงานได 1 วัน เพื่อรอการตรวจสอบตัวบุคคลและอนุมัติการใช

งาน โดยผูใชงานตองเปนบุคลากรสังกัดโรงพยาบาลฟากทา สำหรับบุคคลภายนอกจะตอง ไดรับอนุญาตจากหัวหนาศูนย

เทค โนโลยีสารสนเทศ หรือผูท่ีไดรับมอบหมาย  

   2.2 ไมใชระบบอินเทอรเน็ตของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน บุคคล และทำ

การเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตท่ี มีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอ

ความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลท่ี อาจ

กอใหเกิดความเสียหายใหกับหนวยงาน  

   2.3 ผูใชงานอินเตอรเน็ตพึงใชขอความท่ีสุภาพ ตามธรรมเนียมปฏิบัติในการใชบริการ และ ตอง

รับผิดชอบตอขอมูลของตนเอง ท้ังท่ีเก็บไวบนเครื่องคอมพิวเตอรสวนบุคคล เครื่องแมขาย หรือขอมูลท่ีสงผานระบบ

เครือขาย  

   2.4 ผูใชงานตองไมใหผูอื่นใชงานผานบัญชีของตนโดยเด็ดขาด หากเกิดปญหา เชนการ ละเมิดลิขสิทธิ์

หรือการเก็บขอมูลท่ีผิดกฎหมาย เจาของบัญชีผูใชนั้นตองเปน ผูรับผิดชอบ  

   2.5 หามเปดเผยขอมูลสำคัญท่ีเปนความลับเกี่ยวกับงานของหนวยงานท่ียังไมไดประกาศ อยางเปน

ทางการผานระบบอินเทอรเน็ต  

   2.6 ระมัดระวงัการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลดการ อัพเดท 

(Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ ไมดาวนโหลดไฟล ขนาดใหญ แตหากมีความจำเปนใหปฏิบัติ

นอกเวลาทำงาน  

   2.7 ในการใชงานกระดานสนทนาอิเล็กทรอนิกส เพสบุค โปรแกรมอื่น ๆท่ีมีลักษณะ คลายกัน โดยตอง

ไมเปดเผยขอมูลท่ีสำคัญและเปนความลับของหนวยงาน ไมเสนอ ความคิดเห็น หรือใชขอความท่ียั่วยุ ใหราย ท่ีจะทำให

เกิดความเส่ือเสียตอช่ือเสียง ของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงานอื่นๆ 

   2.8 หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดเว็บเบราเซอรท่ีใชงาน และออกจาก การเครือขาย

อินเตอรเน็ตดวย การ Logout จากการ Authentication เพื่อปองกัน การเขาใชงานโดยบุคคลอื่นๆ 
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นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 

 (Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

  1. วัตถุประสงค  IDS/IPS Policy เปนนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ 

ปลอดภัยของเครือขาย เพื่อปองกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และขอมูลบนเครือขาย ภายในโรงพยาบาล

ฟากทา ใหมีความมั่นคงปลอดภัย   

   2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขาย   แนวทางการปฏิบัติและบทบาทหนาท่ีความ

รับผิดชอบท่ีเกี่ยวของกับการตรวจสอบการบุกรุก เครือขาย เปนดังนี้  

   2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของโรงพยาบาลฟากทาและ เครือขาย

ขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขาย อินเทอรเน็ตทุกเสนทาง  

   2.2 ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการ ตรวจสอบจาก

ระบบ IDS/IPS  

   2.3 ระบบท้ังหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดต้ัง และเปด

ใหบริการ  

   2.4 โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผล การตรวจสอบ     

   2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจำ  

   2.6 มีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก ปริมาณขอมูล

เขาใชงานเครือขายเปนประจำทุกวันโดยผูดูแลระบบ  

   2.7 IDS/IPS จะทำงานภายใตกฎควบคุมพื้นฐานของไฟรวอลล ท่ีใชในการเขาถึงเครือขาย ของระบบ

เทคโนโลยีสารสนเทศตามปกติ  

   2.8 เครื่องแมขายท่ีมีการติดต้ัง host-based IDS จะตองมีการตรวจสอบขอมูลประจำวัน  

   2.9 พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเส่ียงตอการบุกรุก การ โจมตีระบบ 

พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสำเร็จ และไมประสบความสำเร็จ จะตองมีการรายงาน

ใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ  

   2.10 พฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทำงานท่ีผิดปกติ ท่ีถูกคนพบ จะตองมี การรายงานให

ผูบังคับบัญชาทราบ ภายใน 1 ช่ัวโมงท่ีตรวจพบ  

   2.11 การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 90 วัน  

   2.12 มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบของ เหตุการณตางๆ 

ดำเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายท่ี ตรวจพบ ปองกันเหตุการณท่ีอาจเกิดอีกในอนาคต 

และดำเนินการตามแผน  

   2.13 โรงพยาบาลฟากทา มีสิทธิ์ในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรท่ีมี พฤติกรรม

เส่ียงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา  

   2.14 ผูท่ีถูกตรวจสอบวาพยายามกระทำการอันใดท่ีเปนการละเมิดนโยบายของโรงพยาบาลฟากทา การ

พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงตอการ ทำงานของระบบเทคโนโลยีสารสนเทศ จะ
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ถูกระงับการใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดท่ีสอดคลองกับ พ.ร.บ.วาดวยการกระทำ 

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 หรือเปนการกระทำท่ีสงผลใหเกิดความ เสียหายตอขอมูล และทรัพยากรระบบ

ของโรงพยาบาลฟากทา จะตองถูกดำเนินคดีตาม ข้ันตอนของกฎหมาย    
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นโยบายความม่ันคงปลอดภัยของการสำรองขอมูล  

(Backup Policy) 

1. วัตถุประสงค   เพื่อกำหนดเปนมาตรการในการสำรองขอมูลเครื่องคอมพิวเตอรแมขาย (Server) อุปกรณ 

หลักท่ีทำหนาท่ีเช่ือมโยงระบบเครือขาย และเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมี เหตุการณท่ีกอใหเกิด

ความเสียหายตอสารสนเทศ ใหสามารถกูกลับคืนไดภายในระยะเวลาท่ีเหมาะสม  

  2. แนวทางปฏิบัติในการสำรองขอมูล  

   2.1  จัดทำสำเนาขอมูลและซอฟตแวรเก็บไว โดยจัดเรียงตามลำดับความจำเปนของการ สำรองขอมูล

ระบบเทคโนโลยีสารสนเทศของหนวยงานจากจำเปนมากไปหานอย  

   2.2 มีข้ันตอนการปฏิบัติการจัดทำสำรองขอมูลและการกูคืนขอมูลอยางถูกตอง ท้ังระบบ ซอฟตแวร 

และขอมูลในระบบเทคโนโลยีสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบ เทคโนโลยีสารสนเทศแตละระบบ  

   2.3 จัดเก็บขอมูลท่ีสำรองนั้นในส่ือเก็บขอมูล โดยมีการพิมพช่ือบนส่ือเก็บขอมูลนั้นให สามารถแสดงถึง

ระบบซอฟตแวร วันท่ี เวลาท่ีสำรองขอมูลและผูรับผิดชอบในการ สำรองขอมูลไวอยางชัดเจน ขอมูลท่ีสำรองควรจัดเก็บไว

ในสถานท่ีเก็บขอมูลสำรองซึ่ง ติดต้ังอยูท่ีสถานท่ีอื่น และตองมีการทดสอบส่ือเก็บขอมูลสำรองอยางสม่ำเสมอ  

   2.4  ตองมีการจัดทำแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมา ไดภายใน

ระยะเวลาท่ีเหมาะสม    
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นโยบายการสรางความตระหนักในเร่ืองการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

  

1. วัตถุประสงค   เพื่อเผยแพรแนวนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลท่ีเกี่ยวของ ไดมีความรู ความ

เขาใจและตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตลอดจน สามารถนำไปปฏิบัติได

อยางถูกตอง   

  

2. แนวทางปฏิบัติในการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดาน สารสนเทศ   

    2.1 จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ำเสมอ โดยการจัดฝกอบรมอาจใช วิธีการเสริม

เนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของ หนวยงาน    

   2.2 จัดสัมมนาเพื่อเผยแพรแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยี สารสนเทศ 

และสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนา ควรจัดปละไมนอยกวา ๑ ครั้ง 

โดยอาจจัดรวมกับการสัมมนาอื่นดวยก็ได และอาจเชิญวิทยากรจาก ภายนอกท่ีมีประสบการณดานการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ มาถายทอดความรู    

   2.3 ติดประกาศประชาสัมพันธ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือ ขอระวังใน

รูปแบบท่ีสามารถเขาใจและนำไปปฏิบัติไดงาย โดยมีการปรับเปล่ียนเกร็ดความรูอยูเสมอ    

   2.4 ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกำกับ ติดตาม ประเมินผล และสำรวจ ความ

ตองการของผูใชบริการ    

 

 

 

 

(แพทยหญิงพรสวรรค มีชิน)  

ผูอำนวยการโรงพยาบาลฟากทา  

วันท่ี 1 ตุลาคม 2566 


